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Resumen

Este trabajo aborda la deteccion de malware en archivos ejecutables PE mediante técni-
cas de aprendizaje automatico y explicabilidad (XAI). Se empleé el dataset EMBER 2018
para entrenar y evaluar modelos clésicos (Regresién Logistica, Random Forest, Light GBM,
SVM, KNN) y arquitecturas profundas (MLP y CNN), utilizando un conjunto balanceado
de 50,000 muestras para entrenamiento y 16 600 para prueba. Ademds del rendimiento pre-
dictivo, se analizé la trazabilidad de las decisiones mediante herramientas post-hoc como
SHAP y LIME. Los resultados mostraron que, aunque las métricas de precisién y F1 fue-
ron similares entre modelos (72-82 %), las explicaciones ofrecidas por las redes neuronales
resultaron més consistentes y semanticamente ricas que las de los algoritmos clasicos, al
concentrarse en atributos clave como cabeceras, secciones e importaciones. La investiga-
cién concluye que la explicabilidad es el criterio diferenciador para seleccionar modelos en
este dominio, siendo el Deep Learning combinado con XAl una alternativa prometedora
para sistemas de seguridad confiables.

Palabras Clave: deteccién de malware, aprendizaje automatico, explicabilidad, redes

neuronales, SHAP
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Abstract

This work addresses malware detection in PE executable files through machine lear-
ning and explainable artificial intelligence (XAI) techniques. The EMBER 2018 dataset
was used to train and evaluate classical models (Logistic Regression, Random Forest,
LightGBM, SVM, KNN) as well as deep learning architectures (MLP and CNN), with a
balanced set of 50,000 samples for training and 16,600 for testing. In addition to predic-
tive performance, decision traceability was analyzed using post-hoc tools such as SHAP
and LIME. Results showed that, although accuracy and F1 scores were similar across
models (72-82 %), neural networks provided more consistent and semantically meaningful
explanations than classical algorithms, as they focused on key attributes such as headers,
sections, and imports. The study concludes that explainability is the decisive criterion for
selecting models in this domain, with deep learning combined with XAl emerging as a
promising approach for building reliable security systems.

Keywords: malware detection, machine learning, explainability, neural networks, SHAP
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1. Introduccion

En el contexto actual de la digitalizacion, la seguridad informatica se ha consolidado
como un elemento esencial para proteger infraestructuras, datos y usuarios frente a ame-
nazas cada vez mas sofisticadas. Entre ellas, el malware —programas disenados con fines
maliciosos— contintia siendo uno de los principales vectores de ataque. Su capacidad para
modificar su comportamiento y evadir los mecanismos de deteccién tradicionales plantea
un desafio constante para investigadores y profesionales de la ciberseguridad.

En los ultimos anos, el aprendizaje profundo ha mostrado un gran potencial en este
ambito, ya que permite extraer de forma automética representaciones complejas de los
archivos binarios, evitando en gran medida la necesidad de disefiar manualmente carac-
teristicas especificas. Sin embargo, estos modelos suelen funcionar como “cajas negras”, lo
que dificulta comprender como llegan a una prediccién y limita su uso en entornos criticos.
Para afrontar este problema, en este trabajo se plantea la incorporacién de enfoques de
inteligencia artificial explicable (XAI), con el fin de construir un sistema de deteccién de

malware que combine precision predictiva con transparencia y fiabilidad en sus resultados.

1.1 Motivacién

La deteccion de malware se ha convertido en un desafio estratégico, donde atacantes
y defensores libran una batalla constante. El desarrollo y evolucién del malware puede
compararse con una cebolla: miltiples capas de técnicas de evasion, cifrado, ofuscacién
y empaquetado que dificultan enormemente su andlisis. Cuando aparece un nuevo malware
—el llamado dia cero o zero-day—, este pasa inadvertido hasta que algin sistema lo
detecta, generalmente por su comportamiento o por andalisis manuales. A partir de ahi, se
anaden firmas a antivirus o reglas a sandboxes, lo cual obliga a los atacantes a estudiar
cémo fue detectado para modificarlo y volver a evadir la defensa. Este ciclo se repite
continuamente, alimentando una carrera armamentistica entre ambas partes.

En este contexto, las técnicas clasicas de deteccion basadas en firmas o reglas estati-
cas resultan cada vez mads limitadas, especialmente frente a variantes polimérficas o me-
tamorficas del malware, que modifican su c¢6digo o estructura sin alterar su funcionalidad
maliciosa, con el objetivo de evadir los mecanismos tradicionales de deteccion.

Por ello, se hace necesario un enfoque més flexible y adaptativo que permita identificar
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nuevas amenazas antes de que sean formalmente registradas. Los modelos de aprendizaje
automatico, tanto en sus versiones mas cldsicas como en arquitecturas profundas, ofrecen
una via prometedora para abordar este problema, al permitir sistemas capaces de aprender
patrones complejos directamente de los datos.

No obstante, la adopcién de este tipo de técnicas plantea interrogantes importantes:
ipor qué se ha clasificado un archivo como malicioso?, ;qué caracteristicas han influido
mas en la decisién?, ;jes el modelo confiable en situaciones reales? Estas preguntas surgen
independientemente de que el algoritmo utilizado sea un clasificador tradicional o una red
neuronal profunda.

Aqui es donde entran en juego los enfoques de inteligencia artificial explicable
(XAI), que permiten abrir la “caja negra” de los modelos y comprender qué factores
influyen en sus predicciones. Para ello existen distintas metodologias, tanto intrinsecas
como post-hoc. En este trabajo se emplearan herramientas ampliamente utilizadas en
la literatura, como SHAP y LIME. Estas librerias implementan métodos de XAI que
permiten, respectivamente, descomponer la contribuciéon de cada caracteristica a una pre-
diccién (valores de Shapley) o aproximar localmente el comportamiento del modelo con
un modelo interpretable. De este modo, no se trata de nuevas técnicas de aprendizaje en
si mismas, sino de recursos que complementan a los algoritmos ya entrenados y facilitan

la interpretacién de sus resultados.

1.2 Planteamiento del trabajo

La deteccion de malware binario constituye uno de los desafios centrales dentro de
la ciberseguridad. Los enfoques tradicionales han recurrido principalmente a algoritmos
de aprendizaje automadatico clasico, como arboles de decision, maquinas de vectores so-
porte (SVM) o bosques aleatorios. Estos métodos, basados en la extraccién manual de
caracteristicas a partir de los ejecutables, han permitido construir sistemas de deteccién
efectivos e incluso relativamente interpretables en determinados casos. No obstante, su ca-
pacidad de adaptacién frente a nuevas variantes o técnicas avanzadas de ofuscacion resulta
limitada.

De manera paralela, las redes neuronales profundas han adquirido protagonismo en
los dltimos afios. Su principal ventaja es la posibilidad de aprender representaciones com-

plejas directamente a partir de los datos, reduciendo la necesidad de ingenieria manual.
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Aunque suelen alcanzar un rendimiento superior en entornos con grandes volimenes de
informacién y escenarios cambiantes, presentan una desventaja importante: su opacidad.
La dificultad para comprender cémo alcanzan sus predicciones genera desconfianza, espe-
cialmente cuando se aplican en ambitos criticos de seguridad.

En este contexto, la inteligencia artificial explicable (XAI) cobra especial importancia.
Su propdsito es dotar de transparencia a los modelos, ofreciendo informacién acerca de
los factores que han motivado una decision. En este trabajo se emplearan librerias como
SHAP y LIMFE para complementar los experimentos, de forma que los resultados obtenidos

puedan ser auditados y comprendidos por analistas humanos.

1.3 Estructura del trabajo

Este trabajo se organiza en siete capitulos que cubren desde los fundamentos tedricos
hasta las conclusiones y lineas futuras:

En el Capitulo 1 se introduce el contexto del proyecto, exponiendo la motivacién, el
planteamiento del trabajo y la estructura del documento.

En el Capitulo 2 se presenta el contexto y el estado del arte, abordando la evolu-
cién de la deteccion de malware, los enfoques basados en aprendizaje automatico clédsico
y en redes neuronales profundas, las distintas formas de representacién del malware, y los
fundamentos de la inteligencia artificial explicable (XAI), con especial atencién a herra-
mientas como SHAP y LIME. También se describe el dataset EMBER, utilizado como
referencia en este trabajo.

En el Capitulo 3 se formulan los objetivos generales y especificos, junto con la me-
todologia empleada, que incluye las fases del proyecto y las herramientas y frameworks
utilizados.

El Capitulo 4 desarrolla el proceso experimental, comenzando con la descripcién y
preprocesamiento del dataset EMBER, la vectorizacién de datos, la seleccién y normali-
zacién de caracteristicas, y las métricas de evaluacién aplicadas.

En el Capitulo 5 se presentan los resultados obtenidos. Se analizan de forma dife-
renciada los modelos clédsicos y los modelos de aprendizaje profundo, discutiendo su ren-
dimiento, el impacto del preprocesamiento, la relacién entre interpretabilidad y precision,
asi como las limitaciones del enfoque propuesto.

El Capitulo 6 esta dedicado integramente a la explicabilidad de los modelos, introdu-
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ciendo las técnicas de XAl y aplicdndolas tanto a los algoritmos clasicos como a las redes
neuronales profundas.
Finalmente, en el Capitulo 7 se recogen las conclusiones principales del trabajo y se

plantean posibles lineas de investigacién futura.



2. Contexto y Estado del Arte

2.1 Contexto del problema

Hoy en dia, el malware continta siendo una de las amenazas mas persistentes en el
ambito de la ciberseguridad. Su capacidad para mutar, camuflarse y evadir los mecanismos
de deteccién tradicionales ha obligado a replantear las estrategias defensivas. Durante
mucho tiempo, las soluciones antivirus se basaron en firmas y reglas heuristicas, eficaces
frente a muestras conocidas. Sin embargo, frente a variantes inéditas o ataques de tipo

zero-day, estas aproximaciones evidencian limitaciones significativas.

En este contexto, la inteligencia artificial —y en particular el aprendizaje automatico—
ha comenzado a desempenar un papel cada vez més relevante. Estos modelos son capaces
de aprender patrones complejos a partir de grandes volimenes de datos, lo que les permite
reconocer comportamientos sospechosos incluso en archivos no catalogados previamente.
Dentro de este campo, las técnicas de aprendizaje profundo han mostrado un potencial
destacado, ya sea trabajando directamente con secuencias de bytes o con caracteristicas

previamente extraidas.

No obstante, su aplicacion practica plantea retos adicionales. Tanto los modelos clasicos
como las redes neuronales profundas suelen percibirse como una “caja negra”: generan
predicciones, pero ofrecen poca claridad sobre las razones detrds de ellas. Esta falta de
transparencia dificulta el trabajo de los analistas, que necesitan validar las decisiones del

sistema e identificar los factores que influyen en cada clasificacion.

Para abordar esta carencia, han cobrado protagonismo los métodos de inteligencia
artificial explicable (XAI, por sus siglas en inglés). Herramientas como SHAP y LIME
permiten interpretar las salidas de los modelos, destacando qué variables o patrones han
tenido mayor peso en una decisién concreta. De este modo, el reto actual no consiste
Unicamente en entrenar modelos mas precisos para la deteccién de malware, sino también
en dotarlos de mecanismos que hagan su funcionamiento comprensible y justificable para

los profesionales de ciberseguridad.
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2.2 Estado del arte

La investigacion en detecciéon de malware ha experimentado un notable progreso en los
ultimos anos, evolucionando desde enfoques clasicos hacia el uso de técnicas de aprendizaje
automatico y, mas recientemente, de aprendizaje profundo. Paralelamente, ha aumenta-
do el interés por la interpretabilidad de los modelos, aspecto clave para su adopcién en
entornos criticos. En las secciones siguientes se presentan los avances mas representati-
vos publicados entre 2020 y 2025, organizados en diferentes apartados teméticos. Cada
uno de ellos recoge trabajos relevantes, poniendo énfasis en sus aportaciones técnicas, los

resultados obtenidos y las principales fortalezas y limitaciones identificadas.

2.2.1 Evolucién de la deteccién de malware

A lo largo de las iltimas décadas, las estrategias para detectar malware han cambiado
de manera significativa. En sus inicios, los sistemas antivirus se apoyaban casi exclusiva-
mente en firmas, es decir, patrones de bytes previamente conocidos que se comparaban
de forma directa con los ejecutables. Este método resultaba eficaz frente a muestras re-
petitivas, pero se volvia insuficiente ante variantes desconocidas o técnicas de ofuscacién.
Con el tiempo, se introdujeron enfoques heuristicos y de andlisis de comportamiento —ba-
sados en la ejecucion controlada de los programas— que ampliaron las capacidades de
deteccién. Posteriormente, el campo avanzoé hacia la aplicacién de modelos de aprendizaje
automatico.

En la dltima década, el incremento en la disponibilidad de datos y la aparicién de
hardware especializado (como GPU o TPU) han favorecido la adopcién del aprendizaje
profundo en este dmbito. Tal y como senalan (Song y cols., 2025), desde los primeros
trabajos de principios de 2010 la comunidad cientifica ha ido orientando su atencién hacia
estas técnicas, observandose entre 2015 y 2020 un fuerte crecimiento en el uso de modelos
profundos, que han logrado resultados muy competitivos.

Actualmente, la literatura suele distinguir tres grandes categorias de deteccion: estdtica
(basada en firmas o estructuras del binario), dindmica (centrada en el comportamiento en
ejecucion) e hibrida (combinacién de ambas). Los métodos modernos tienden a integrar
estas aproximaciones con andlisis de caracteristicas mas elaboradas —como trazas de lla-
madas al sistema o grafos de programa— junto con algoritmos de inteligencia artificial.

En una revisién reciente, (Gaber, Ahmed, y Janicke, 2024) destacan que el rendimiento
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depende en gran medida de la calidad de las caracteristicas empleadas y del tipo de analisis
realizado: el enfoque estatico es mas rapido, pero sensible a la ofuscacién; el dindmico es
més robusto, aunque conlleva un mayor coste computacional y es vulnerable a técnicas
anti-debugging. A ello se suman retos de fondo como el desbalance de clases, la falta de
datasets publicos actualizados, el concept drift (evolucién constante del malware) o los

ataques adversarios.

Entre los estudios con perspectiva histérica, (Aboaoja y cols., [2022) proponen una taxo-

nomia que clasifica los enfoques en estaticos, dindmicos, hibridos y basados en aprendizaje
automdtico o profundo, resaltando las fortalezas y debilidades de cada uno. Asimismo,
muestran como la incorporacién de técnicas de inteligencia artificial ha permitido mejorar
de forma notable las tasas de deteccién en comparacién con las aproximaciones basadas
unicamente en firmas. De hecho, los autores ilustran esta evolucién mediante una figu-
ra que recopila articulos publicados entre 2003 y 2022, donde se aprecia un incremento

pronunciado a partir de 2018, coincidiendo con la adopcién masiva de modelos profundos

(véase la Figura [2.1)).
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Figura 2.1: Distribucién de los articulos considerados en el periodo 2003—2022, segiin Abao-

ja y colaboradores en 2022.

Aun con estos avances, los modelos actuales presentan nuevos retos. Se necesitan data-
sets mas amplios y actualizados, técnicas mas solidas frente a malware altamente ofuscado

y, sobre todo, modelos més interpretables. La complejidad anadida del aprendizaje pro-
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fundo ha hecho que la falta de explicabilidad se convierta en un problema central, ya que

limita la confianza en entornos donde las decisiones deben ser comprensibles y justificables.

2.2.2 Deteccion basada en aprendizaje automatico clasico

El aprendizaje automaético clasico —esto es, modelos no “profundos” como arboles de
decisién, méquinas de vectores soporte (SVM) o bosques aleatorios— ha tenido un papel
muy relevante en la deteccién de malware. Normalmente se ha trabajado extrayendo de
manera manual caracteristicas estaticas o dinamicas de los binarios, que luego sirven de
entrada a los clasificadores. Entre 2020 y 2025 se han publicado numerosos estudios que
comparan estos algoritmos, a menudo en combinaciéon con distintas técnicas de ingenieria
de caracteristicas.

Un ejemplo representativo es el trabajo de (Ferdous, Islam, Mahboubi, y Islam, [2025)),
donde se revisa de manera sistemaética la literatura reciente sobre machine learning aplica-
do a la deteccién de malware en diversas plataformas: desde ordenadores personales hasta
dispositivos moviles, entornos IoT o servicios en la nube. Frente a revisiones mas centradas
en un inico ambito, este estudio ofrece una visién global que permite identificar similitudes
y diferencias segin el contexto. La revisién clasifica los enfoques en funcién del algoritmo
utilizado (arboles, SVM, k-NN, etc.), del tipo de caracteristicas (permisos, llamadas API,
opcodes, trafico de red...) y del escenario de aplicacién (deteccién en tiempo real, pre-
vencioén, clasificacién multicategoria). Entre sus conclusiones, destacan que los algoritmos
clasicos siguen siendo muy competitivos en entornos con recursos limitados, como IoT,
donde pesan su bajo coste computacional y facilidad de interpretacién. En cambio, en es-
cenarios mas cambiantes como el cloud computing se requiere complementar estos modelos
con mecanismos de actualizacién continua. También senalan problemas atin abiertos, como
la escasez de datasets bien equilibrados para cada plataforma y la necesidad de algoritmos
capaces de combinar eficiencia con capacidad de generalizacién.

De forma complementaria, (Wu, Zhuang, Jia, y Zhang, 2025) realizan una revision
centrada en la evolucion del machine learning para la deteccién de malware. Su principal
aportacion es una comparacion sistematica entre algoritmos clasicos y modelos profundos,
analizando tanto sus ventajas como sus limitaciones practicas. Evalian métodos como
regresién logistica, drboles de decisién, random forests o SVM en escenarios estaticos (ba-
sados en caracteristicas de los binarios) y dindmicos (trazas de ejecucién, llamadas al

sistema). Segin el estudio, los enfoques tradicionales presentan limitaciones de escala-
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bilidad y abstraccion frente a las redes profundas, lo que explica en parte la transicién
hacia estas ultimas. Sin embargo, Wu subraya que los algoritmos clésicos siguen siendo
preferibles cuando prima la interpretabilidad o la rapidez, como en la deteccién temprana
en endpoints o en situaciones de respuesta rapida. El articulo ademas anticipa un futuro
hibrido: modelos cléasicos, arquitecturas profundas y LLM conviviendo en sistemas que

busquen un equilibrio entre explicabilidad, robustez y capacidad de adaptacién.

En el 4mbito Android, (Wajahat, Murtaza, Bakhshi, y cols., |2024) combinaron una
exhaustiva extraccién de caracteristicas (permisos, llamadas API, intents, etc., obtenidas
con herramientas como Dex2Jar) con algoritmos clésicos. Tras aplicar técnicas de seleccién
(gain ratio, chi-square), lograron que un Random Forest y una SVM superaran el 98 % de
precision en datasets estandar como Drebin y TUANDROMD. Este caso demuestra que,
con un buen conjunto de caracteristicas, los modelos clasicos pueden alcanzar resultados

muy competitivos.

Otra linea destacada son los sistemas ligeros e interpretables. En (Madamidola, Ngo-
bigha, y Ez-zizi, 2025|), por ejemplo, se propone un detector basado en random forests
entrenado Unicamente con las cinco caracteristicas més relevantes, capaz de identificar
variantes de malware ofuscado no vistas en el entrenamiento. A pesar de entrenarse con
muestras de una sola familia de spyware (Transponder) y validarse en 15 subtipos diferen-
tes, el modelo alcanzé mas del 99,8 % de precisién, incluso detectando familias nuevas. El
enfoque se complementa con el uso de herramientas de explicabilidad (SHAP) para mostrar

qué rasgos justifican cada clasificacion, reforzando su valor practico para analistas.

En general, los algoritmos clasicos destacan por su simplicidad y rapidez, ademas de
ofrecer modelos que suelen ser més faciles de interpretar. Con técnicas adecuadas de se-
leccién de atributos y balanceo de datos, métodos como Random Forest pueden ofrecer
resultados comparables a redes profundas, pero con un coste computacional mucho menor.
(Galli, La Gatta, Moscato, Postiglione, y Sperli, 2024), por ejemplo, observaron que un
clasificador basado en arboles de decisién se entrena y explica méas rapido que una red
neuronal recurrente. También es comiun que los métodos basados en ensambles (bagging,
boosting) muestren gran robustez frente a datos ruidosos.

No obstante, estos enfoques arrastran limitaciones. Requieren ingenieria manual de
caracteristicas, dependiente del conocimiento experto, y tienen dificultades para manejar
datos en bruto como secuencias de bytes muy largas. Su rendimiento también se degra-

da cuando aumenta la dimensionalidad o cuando se enfrentan a malware con técnicas de



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

evasion novedosas, escenarios en los que las redes profundas suelen manejar mejor la com-
plejidad. De ahi que, pese a sus fortalezas, los modelos clasicos convivan cada vez més con

arquitecturas neuronales en soluciones modernas de deteccién.

2.2.3 Redes neuronales profundas aplicadas a malware

El uso de redes neuronales profundas ha impulsado el estado del arte en deteccién de
malware, permitiendo aprender patrones automédticamente de los datos sin requerir una
definicién manual exhaustiva de features. Entre 2020 y 2025 se han propuesto numerosos
modelos profundos para distintos tipos de representaciones (ver apartado 2.2.4), tales como
CNNs (redes convolucionales) para entradas en forma de imagen o byte, RNNs/LSTMs
para secuencias de instrucciones o API, y més recientemente transformers y GNNs (redes

neuronales graficas).

En Android, (Aamir, Ali, Ishmanov, y cols., 2024)) introdujeron el modelo AMDDL,
una arquitectura basada en CNN diseniada para detectar malware en smartphones. Con 215
caracteristicas estdticas del dataset Drebin como entrada, su CNN logré més del 99 % de
precision, superando métodos previos. Esta arquitectura profunda demostré ser capaz de
distinguir con alta exactitud entre aplicaciones benignas y malware en Android, indicando
la eficacia de las CNN en capturar patrones locales de bytes/opcodes. La Figura ilustra
el proceso seguido por AMDDL, donde los binarios son transformados en imédgenes que se

usan como entrada para una red convolucional profunda.
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Figura 2.2: Arquitectura del modelo AMDDL: conversién de binarios en imégenes para

clasificacion mediante CNN.

Por su parte, (Lu, Zhao, Zhu, y Lio| 2024) enfocan la deteccién desde la perspectiva de

las llamadas a funciones en Android: propusieron SNDGCN, que combina Graph Convolu-
tional Networks con técnicas de desruido (denoising) para analizar el grafo de llamadas de
funcién (FCG) de una app. Su modelo alcanzé las mejores métricas de accuracy, recall y
F1-score en su evaluacién, mostrando robustez incluso frente a ruido o cédigo anadido para
evadir deteccién. La fortaleza de este enfoque radica en captar la estructura de llamadas
y flujo de programa del malware mediante una red profunda sobre grafos, lo que mejora
la generalizacion a variantes con comportamiento similar.

Un desarrollo muy reciente es la incorporacién de modelos transformer y técnicas de

lenguaje natural a la deteccién de malware. (Rahali y Akhloufi, 2023|) presentan Mal-

BERTv2, un modelo basado en la arquitectura BERT entrenado sobre cédigo fuente de
aplicaciones, para clasificaciéon de malware Android. Su modelo alcanzé puntuaciones F1 de
hasta 99 % en ciertos conjuntos de datos, demostrando que los transformers pre-entrenados
pueden capturar representaciones muy ricas del comportamiento de una aplicacién (por
ejemplo, relaciones seméanticas entre secuencias de cédigo) y detectar malware con alta

precision.

En esta misma linea, (Gupta y cols., [2025) proponen un enfoque innovador que combi-

na técnicas de procesamiento de lenguaje natural (NLP) con redes neuronales profundas

11



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

para la clasificacién de malware. La idea central de su modelo consiste en extraer infor-
macién semantica de las llamadas a funciones de kernel realizadas por el software, repre-
sentandolas como secuencias que posteriormente son procesadas mediante operaciones de
convolucién. Ademds, incorporan una etapa de transformacién de segmentos de cédigo en
representaciones visuales (imdgenes en escala de grises), que luego son tratadas por ca-
pas convolucionales para captar patrones espaciales. Finalmente, la red aplica una funcién
sigmoide para la clasificacién binaria (malicioso vs. benigno). Para validar su propuesta,
los autores emplearon un conjunto de datos basado en llamadas API de kernel, evaluando
la eficacia del modelo con métricas de precision y exactitud. Los resultados muestran que
esta aproximacion supera las limitaciones de los métodos tradicionales basados en firmas,
alcanzando altos niveles de rendimiento en la deteccién de variantes complejas de malwa-
re. La principal aportacién del estudio radica en demostrar que la combinacién de **NLP
y deep learning®* permite capturar caracteristicas semanticas y estructurales del malwa-
re, lo que incrementa la capacidad de generalizacion y la adaptabilidad frente a nuevas

amenazas.

De forma complementaria, (Johny y cols., 2024)) exploran un paradigma multimodal
en el que se fusionan distintas representaciones visuales del malware para alimentar un
sistema de deep learning. En concreto, los autores convierten los binarios en miltiples vis-
tas graficas: imagenes en escala de grises, grafos de entropia y representaciones SimHash.
Estas vistas son integradas en una arquitectura de red neuronal profunda que aprovecha
la complementariedad entre fuentes de informacién, logrando capturar tanto patrones glo-
bales como locales del malware. Uno de los aspectos més destacados de este trabajo es el
uso de técnicas de explicabilidad basadas en Grad-CAM, que permiten identificar regiones
criticas de las imagenes que influyen en la decision del modelo, facilitando asi la validacién
por parte de analistas humanos. Los experimentos, realizados sobre un dataset amplio y
heterogéneo, reportan una tasa de deteccién cercana al 100 % en pruebas controladas, lo
que muestra el potencial de la fusién de caracteristicas visuales para robustecer los modelos
de deteccién. Aunque los autores reconocen que este rendimiento tan elevado puede estar
influenciado por las condiciones experimentales, su investigacion abre la puerta al uso de
enfoques hibridos de visién por computador y deep learning para mejorar la deteccién y

explicabilidad del malware.

Las redes profundas pueden aprender caracteristicas complejas directamente de los

datos en crudo (bytes, secuencias, gréficas), eliminando la necesidad de definir manual-
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mente indicadores. Esto les permite descubrir patrones sutiles o de alto nivel que podrian
escapar a métodos clasicos. Los resultados citados (precisiones cercanas o superiores al
99 % en varios casos) reflejan el alto rendimiento de estos modelos cuando se entrenan
con suficientes datos. Ademds, la diversidad de arquitecturas disponibles (CNN, RNN,
GCN, Transformers) brinda flexibilidad para modelar malware bajo distintas representa-
ciones. Sin embargo, su principal inconveniente radica en la opacidad y complejidad: son
modelos de caja negra con millones de parametros, dificiles de interpretar. También requie-
ren grandes volumenes de datos balanceados para entrenar adecuadamente, y pueden ser
vulnerables a técnicas de evasién adversaria (por ejemplo, pequenios cambios en el input
pueden enganar a la red). Algunos estudios (Sun y cols., |2025) evidencian que un ataque
adversarial puede reducir la exactitud de MalConv (un CNN de bytes) de > 90 % a < 2%,
lo cual alerta sobre la fragilidad potencial de los modelos profundos ante malware especial-
mente disenado para evadirlos. En suma, las redes neuronales profundas ofrecen un salto

en capacidad de deteccién, pero a costa de nuevos desafios en robustez e interpretabilidad.

2.2.4 Representaciones del malware (imagenes, bytes, secuencias)

Un tema muy investigado hoy en dia es cémo representar los binarios de malware
para que puedan ser entendidos por los modelos de IA. Ademéds de las formas clasicas
(como mirar las APIs usadas, permisos o los opcodes mas comunes), se han creado otras
formas de representacién que hacen que el malware se convierta en un formato mas facil
de manejar con machine learning. Entre las més usadas estan: transformar el binario en
una imagen, trabajar con la secuencia cruda de bytes o de opcodes, o construir secuencias
de llamadas a APIs o trazas de comportamiento. Estas formas de representacién, sobre
todo si se combinan con técnicas de extraccién de caracteristicas, han demostrado mejorar
la deteccién e incluso ayudar a descubrir nuevas familias de malware.

La idea de visualizar malware como imagen aparecié alrededor de 2011 (Nataraj,
Karthikeyan, Jacob, y Manjunath, [2011), y en los ultimos afios se ha refinado bastan-
te. La logica es tomar los bytes de un ejecutable y verlos como valores de pixeles en escala
de grises (u otros formatos), para luego aplicar métodos de visién por computador. Més
adelante, (Deng, Guo, Shen, Cui, y Ping, 2023) propusieron MCTVD, un método para
visualizar malware usando tres canales de color. Su propuesta analiza qué factores son
importantes para que la imagen conserve los patrones maliciosos y plantean mezclar di-

ferentes fuentes de informacién (como histogramas de bytes o matrices de transicién de
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Markov) en una sola imagen RGB. Evaluaron su método en el Microsoft Malware Classifi-
cation Dataset y obtuvieron mejores resultados que otros enfoques previos, logrando muy
buenas tasas de clasificacion entre 9 familias de malware. Lo potente de usar imédgenes es
que patrones de bytes o de opcodes, que en secuencia son dificiles de notar, pueden apa-
recer como texturas o regiones visibles que las CNN detectan facilmente. (Nazim y cols.,
2025) llevaron este enfoque un paso més alld con explicabilidad: entrenaron un modelo en
imagenes de malware y aplicaron SHAP, LIME y Grad-CAM para ver qué regiones de la
imagen (y por ende qué partes del binario) eran las que méas aportaban a la deteccién. Sus
resultados no solo alcanzaron mas del 99 % de precisién, sino que ademds comprobaron
que las zonas resaltadas por la IA coincidian con las secciones PE y patrones de cédigo
que un analista humano también consideraria sospechosos, lo cual aumenta la confianza

en el modelo.

Otra linea importante es tratar el malware como secuencias de bytes crudos. Una forma
de hacerlo es trabajar con las secuencias de instrucciones u opcodes tras desensamblar el
binario. (Kakisim, Gulmez, y Sogukpinar, 2022)) propusieron SOEMD (Sequential Opcode
Embedding-based Malware Detection), que busca patrones dentro de secuencias muy largas
de opcodes. Como esas secuencias pueden llegar a cientos de miles de instrucciones, aplican
un random walk en el grafo de flujo del programa para obtener subsecuencias, y luego
generan embeddings de baja dimensién para representarlas. Con esto lograron 100 % de
deteccién en sus pruebas, superando a métodos base. Aunque ese resultado tan alto puede
deberse en parte a sobreajuste en un dataset pequeno, muestra el potencial de combinar
reduccién de secuencia con word embeddings para cédigo. De forma parecida, (Tupadha y
Stamp), 2021) usaron modelos ocultos de Markov (HMM) y embeddings como Word2Vec
o HMM2Vec para analizar secuencias de opcodes, pero no tanto para clasificar malware
frente a software benigno, sino para estudiar como evolucionan las familias de malware a lo
largo del tiempo. Sus resultados muestran que los embeddings reflejan cambios relevantes
en la distribucién de instrucciones, lo que ayuda a detectar nuevas variantes. Este uso es
interesante porque va mas alla de la deteccion estatica: sirve para hacer seguimiento de la

evolucién del malware, que es clave ya que cambia muy répido.

También estdn las secuencias de llamadas a API o de actividad dindmica, que ofrecen
otra perspectiva. Algunos trabajos generan trazas de comportamiento (por ejemplo, la
secuencia de llamadas al sistema durante la ejecucién en una sandbox) y luego las procesan

con redes recurrentes o transformers. (Song y cols. [2025)) propusieron un modelo profundo
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que convierte estas secuencias de llamadas API en representaciones densas para luego
clasificarlas. Su método alcanzé entre un 98 y un 99 % de precisiéon frente a modelos
mds generales como VGG o ResNet, mostrando que una arquitectura especializada en
secuencias puede ser tan buena o mejor que enfoques de visién por computador. Ademas,
notaron que tener en cuenta el orden y la dependencia temporal de las llamadas es clave
para diferenciar malware, lo cual concuerda con lo que suele pensar un analista: muchos
tipos de malware (como el ransomware) siguen secuencias de llamadas muy caracteristicas,

por ejemplo abrir, leer y escribir muchos archivos rapidamente.

En conclusién, estas representaciones alternativas permiten que los modelos de IA
aprovechen mejor la informacién que da el malware. Usar imagenes saca partido de los
avances en visién por computador, trabajar con secuencias de bytes o instrucciones conecta
con técnicas de NLP para “aprender el lenguaje del malware”, y las secuencias de APIs
permiten capturar comportamientos dindmicos. Los trabajos revisados muestran mejoras
claras: visualizaciones que facilitan la clasificacién de familias, embeddings de opcodes
que alcanzan detecciones casi perfectas en ciertos contextos, o secuencias de APIs que
reflejan patrones de comportamiento. Ademas, algunas de estas representaciones dan més
interpretabilidad: por ejemplo, para un analista es mas intuitivo ver un mapa de calor
sobre la imagen de un binario que le indique qué zona es sospechosa, en lugar de intentar

interpretar los pesos de una red.

Eso si, no usamos esta técnica en este trabajo porque estas transformaciones pueden
ser pesadas o complicadas de generar (por ejemplo, correr cada muestra en una sandbox
para extraer las llamadas lleva mucho tiempo, o desensamblar perfectamente un binario
puede fallar si estd empaquetado). También estd el problema de la pérdida de informacién:
si la representacién no logra capturar cierto indicador (como instrucciones especificas que
en una imagen se pierden), el modelo podria pasarlo por alto. Algunos métodos, como
MCTVD, anaden complejidad al combinar multiples visualizaciones, pero aun asi podrian
ser enganados por malware disenado para romper esos supuestos. En resumen, elegir cémo
representar el malware es un paso critico: estas alternativas han mostrado mejoras grandes
en deteccion, pero siempre hay que probarlas en distintos escenarios para asegurar que sean

realmente robustas.
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2.2.5 Técnicas de inteligencia artificial explicable (XAI)

A medida que los modelos de deteccién de malware se han vuelto mas complejos (espe-
cialmente con AA profundo), ha surgido la necesidad imperante de explicar sus decisiones.
Las técnicas de Inteligencia Artificial Explicable (XAI) buscan proporcionar interpretacio-
nes comprensibles del comportamiento de modelos de caja negra, bridando transparencia
y facilitando la confianza de los analistas en las herramientas de detecciéon. En ciberse-
guridad, la explicabilidad no solo aumenta la confianza en las alertas, sino que también
ayuda a comprender por qué un binario fue marcado como malicioso, lo cual puede revelar
indicadores de compromiso accionables. Entre 2020 y 2025, varios trabajos se han enfocado

en adaptar y evaluar métodos XAl en el contexto de malware y seguridad.

Visién general de XAI: (Manthena y cols., 2024)) ofrecen un panorama actual de XAI
para malware. Destacan que los modelos de AA logran alta precisién pero sufren de falta
de transparencia, lo que dificulta su adopcién en entornos de seguridad criticos donde es
esencial entender la razén de cada deteccién. XAl pretende cerrar esta brecha proporcio-
nando explicaciones sin sacrificar mucho el rendimiento. Las técnicas XAl se dividen en
dos grandes grupos: intrinsecas (usar modelos inherentemente interpretables, como arbo-
les de decisién, aunque generalmente con menor precisién) y post-hoc (aplicar métodos
de explicacién a modelos ya entrenados, tipicamente de alta precisién pero opacos). La
mayoria de trabajos recientes en malware se centran en enfoques post-hoc model-agnostic,
que tratan al modelo como caja negra y explican sus predicciones después. Dentro de es-
tos, se distinguen explicaciones globales vs. locales. Una explicacién global busca describir
qué factores en general influyen més en el modelo (p.ej., “en este detector, las llamadas
a CreateProcess y la presencia de ofuscaciéon en cadenas son las caracteristicas mas im-
portantes para decidir malware”). Por otro lado, una explicacién local se refiere a por qué
una instancia particular fue clasificada de cierta forma (p.ej., “el archivo X fue clasificado
como ransomware porque hizo llamadas criptograficas y operaciones de borrado de bac-
kups, contribuyendo decisivamente a la prediccién”). Ambos tipos son ttiles: los analistas
de malware pueden apreciar explicaciones globales para conocer las “reglas” generales del

modelo, y explicaciones locales para cada alerta especifica.

Métodos XAI populares: Entre las herramientas post-hoc mas empleadas en segu-
ridad estan las explicaciones por aproximacion local como LIME y las atribuciones de

importancia de caracteristicas como SHAP. También se usan métodos especificos de redes
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neuronales, como Grad-CAM (en modelos de visién), LRP (layer-wise relevance propa-
gation) o incluso aprovechar los pesos de atencién en modelos que los tengan. (Galli y
cols., |2024)) integran cuatro métodos XAI (SHAP, LIME, LRP y attention) en un marco
de deteccién de malware basado en comportamiento (llamadas APT), aplicindolos a mo-
delos LSTM y GRU entrenados en multiples datasets. Su estudio comparativo encontré
que cada método tiene fortalezas: por ejemplo, LRP (que retropropaga la contribucién de
cada neurona) ofrecié explicaciones més consistentes ligadas a caracteristicas de entrada
especificas, mientras que LIME y SHAP proporcionaron mayor intuitividad a los analis-
tas al resaltar las APIs mas relevantes en cada decisién. Sin embargo, también notaron
diferencias en costos computacionales: LIME puede ser mas rapido pero menos preciso en
algunos casos, mientras SHAP tiende a ser més estable pero computacionalmente intenso,
y la interpretacién de los mapas de atencién requiere entender la arquitectura del modelo.
En general, recomiendan combinar varios métodos para obtener una imagen completa (por
ejemplo, usar SHAP para visién global de features importantes a nivel dataset, y LIME

para explicaciones locales caso a caso).

Otro aspecto estudiado es cémo XAI puede exponer vulnerabilidades. Curiosamente,
(Saqgib, Mahdavifar, Fung, y Charland, 2024)) advierten que aunque los modelos de De-
teccién de Malware Explicable (EMD) aumentan la interpretabilidad, paradéjicamente
pueden abrir la puerta a atacantes para explotar ese conocimiento y generar malware ad-
versarial. En su andlisis senalan que publicar qué features o patrones utiliza un detector
(por ejemplo, “el modelo presta mucha atencién a las cadenas de importacién”) podria
permitir a creadores de malware evadirlo manipulando esas caracteristicas. Es decir, la
XAT en ciberseguridad conlleva un delicado equilibrio: demasiada informacién sobre el
modelo puede facilitar ataques (haciéndolo mas vulnerable a adversarios informados), pe-
ro muy poca interpretabilidad resulta inaceptable para los defensores. Este punto resalta
la necesidad de enfoques XAl robustos que no revelen detalles explotables o de definir qué

nivel de explicacién es seguro compartir.

En resumen, los métodos de XAl aplicados a malware ofrecen transparencia y capacidad
de auditoria a herramientas de AA que, de otro modo, serian cajas negras. Esto ayuda a
ganar confianza de los analistas y facilita la incorporacién de conocimiento de dominio: por
ejemplo, si un modelo seniala que ciertas secciones del binario motivan la clasificacién, un
analista puede verificar si corresponden a shellcode conocido o a comportamiento malicioso

esperado, consolidando la alerta. Ademas, XAl puede descubrir falsos positivos o sesgos;
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varios trabajos reportan casos donde las explicaciones revelaron que el modelo se fijaba en
rasgos no deseados (como el tamafio del archivo o un certificado), permitiendo corregirlo.

No obstante, las técnicas XAl no son infalibles. Muchas proporcionan aproximaciones
de la explicacién y pueden ser enganosas si se interpretan mal. Por ejemplo, con LIME
se genera un modelo lineal local que no siempre refleja perfectamente la complejidad del
modelo real en esa vecindad; con SHAP se asume contribuciones aditivas que pueden no
capturar interacciones complejas de features. Ademas, en malware a veces las explicaciones
son dificiles de validar: si un modelo profundo indica que cierta combinacién de bytes es
maliciosa, puede requerir bastante experticia entender esa combinacién a nivel de cédigo
maquina. Finalmente, estd el costo: aplicar XAl puede ser computacionalmente pesado
(e.g., calcular valores SHAP para un solo binario puede requerir cientos de predicciones
del modelo). A pesar de ello, la tendencia en la comunidad es que el beneficio de la ex-
plicabilidad supera estos inconvenientes, y se estan desarrollando métodos mas eficientes
y especificos para ciberseguridad. En la siguiente seccién, se examinan en detalle las apli-
caciones de dos herramientas XAI muy extendidas — SHAP y LIME — en contextos de

ciberseguridad.

2.2.6 Aplicaciones de SHAP y LIME en ciberseguridad

SHAP (Shapley Additive Explanations) y LIME (Local Interpretable Model-Agnostic
Explanations) se han consolidado como dos de las herramientas XAI més usadas en ciber-
seguridad, debido a su capacidad para explicar predicciones de practicamente cualquier
modelo. Numerosos trabajos recientes las emplean para interpretar detectores de malware,
sistemas de deteccién de intrusos (IDS) y otros clasificadores de seguridad, con resultados
prometedores.

En deteccién de malware, SHAP y LIME se utilizan para desglosar la contribucién de
distintas caracteristicas (por ejemplo, permisos de Android, n-gramas de bytes, llamadas
API) a la decisién de un modelo. (Galli y cols. [2024), ya citado, evalué ambas técnicas
sobre modelos de secuencias API. Encontraron que SHAP tendia a proporcionar explica-
ciones més consistentes globalmente, identificando cudles API y eventos tenfan influencia
positiva o negativa en la clasificacién en general. LIME, por su parte, fue 1til a nivel local:
genero explicaciones inmediatas por muestra, destacando, por ejemplo, que para el archivo
maligno.exe, las llamadas a RegOpenKey y WriteFile fueron las que mas peso tuvieron en

su clasificacién como malware. Un hallazgo interesante fue que las explicaciones de SHAP
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y LIME frecuentemente coincidian en las features criticas, lo que aumenta la confianza
en la explicacién (si dos métodos distintos resaltan la misma senal maliciosa, es menos
probable que sea un artefacto). No obstante, también reportan casos donde difirieron: LI-
ME a veces marcé una caracteristica como importante en una muestra, mientras SHAP la
consideré irrelevante; esto puede deberse a la variacién aleatoria de LIME o a interacciones

de caracteristicas que SHAP pudo capturar.

(Nazim y cols., 2025)) utilizaron SHAP y LIME para un modelo de clasificacién de
malware por imédgenes (como ya mencionamos anteriormente), encontrando que ambas
técnicas podian “aclarar las contribuciones de caracteristicas individuales” a las prediccio-
nes, aumentando la confianza del analista. Con Grad-CAM senialaron regiones especificas
de las imagenes de malware clave para la red, mientras que con SHAP y LIME permi-
tieron traducir eso a términos de features originales (e.g., “la seccién .text y el patrén
de bytes X son relevantes”). Sus resultados mostraron que las explicaciones concordaban
con el conocimiento de dominio: malware de cierta familia era detectado principalmente
por la presencia de un payload en su seccion de recursos, y efectivamente SHAP asigné
altas importancias a bytes caracteristicos en la seccién .rsrc de esos binarios. Esto no solo
valida el modelo, sino que provee informacién accionable — por ejemplo, un analista podria

buscar ese patrén en otros archivos.

En el campo de deteccién de intrusiones y analisis de trafico malicioso, SHAP y LIME
también han sido utilizados con éxito. (Gaspar, Silva, y Silval |2024) estudiaron la apli-
cabilidad de LIME y SHAP para explicar las decisiones de un modelo MLP en un IDS
de ToT. Demostraron que podian obtener explicaciones locales de por qué ciertos flujos
de red fueron marcados como ataques, identificando qué atributos (puertos, secuencias de
paquetes, banderas TCP, etc.) impulsaron la alerta. Ademads, realizaron un experimento
de perturbacién: una vez que SHAP destaco, por ejemplo, que un alto nimero de paquetes
SYN contribuy6 a clasificar un flujo como “scan”, modificaron ese valor y observaron que
el modelo cambiaba su prediccién a benigno, confirmando asi que la explicacién estaba
senalando efectivamente una causa real y no espuria. Este tipo de validacién refuerza la
utilidad de SHAP/LIME en un entorno operativo: permite a los expertos comprender qué
diferencia un trafico malicioso de uno legitimo segun la IA, y también detectar posibles
falsos positivos (si SHAP indica que la tinica razén de una alerta es algo irrelevante, puede

ser caso de umbral mal ajustado).

SHAP y LIME son flexibles (se pueden aplicar a cualquier modelo como “caja negra”)
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y proveen salidas intuitivas — tipicamente un ranking de caracteristicas con sus contribucio-
nes positivas o negativas a la clasificacién. Esto ha resultado ser inmensamente valioso en
ciberseguridad, porque traduce las decisiones de modelos complejos a un lenguaje similar
al que usaria un analista humano (“este archivo fue malware principalmente porque realiza
A, B y C”). Muchas investigaciones reportan que el uso de estas explicaciones mejora la
colaboracion humano-IA: por ejemplo, analistas menos experimentados pueden entender y
aprender del modelo mediante las explicaciones, mientras que analistas veteranos pueden
validar y corregir al modelo. Ademaés, como mostraron (Letoffe, Huang, y Marques-Silva,
2024)), las técnicas de explicabilidad también pueden utilizarse para evaluar la robustez del
modelo: si ciertas features dominan excesivamente las decisiones, el modelo podria estar
sobreajustado o ser vulnerable a manipulaciones adversarias. SHAP y LIME son librerias
que permiten detectar estos patrones e identificar cuando una prediccién se basa en sefiales

fragiles o espurias, contribuyendo asi a mejorar la fiabilidad del sistema.

Un inconveniente préactico es el costo computacional de SHAP, especialmente en con-
juntos de datos grandes o modelos muy complejos — aunque existen aproximaciones mas
rapidas, SHAP clésico requiere calcular muchas combinaciones de features. LIME, si bien
maés ligero, introduce cierta aleatoriedad y su estabilidad depende de pardmetros (tamafio
de muestra local, etc.), lo que significa que diferentes corridas pueden dar variaciones
en la explicacién. Otra posible debilidad es que, si las caracteristicas de entrada no son
facilmente interpretables por si mismas (ej: vectores embebidos de 200 dimensiones), en-
tonces explicar en términos de esas dimensiones es poco esclarecedor; en tales casos se
necesita mapear de vuelta a algo de alto nivel (como piezas de c6digo, secuencias de accio-
nes) para que SHAP/LIME sean titiles. Por ltimo, reforzando la advertencia de (Saqib y
cols., 2024), existe la cuestién de qué hacer con las explicaciones en entornos compartidos:
revelar demasiada informacién de SHAP/LIME a los usuarios podria, en teoria, filtrar
pistas a atacantes sobre cémo evitar la deteccion. Este riesgo puede mitigarse limitando

la explicabilidad hacia el analista humano interno y no en productos de cara al ptublico.

En conclusién, SHAP y LIME han probado ser herramientas valiosas para dotar de
transparencia a los sistemas de deteccion de malware e intrusiones de ultima generacién.
Su uso en investigaciones recientes evidencia una tendencia hacia modelos de cibersegu-
ridad explicables, donde no solo importa qué tan bien detecta el modelo, sino por qué
lo hace. Esto redunda en mayor confianza, mejores capacidades forenses (al identificar

indicadores clave que justifican una alerta) y potencialmente modelos més robustos y jus-
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tos. La integracién de XAI en ciberseguridad atin enfrenta retos (esfuerzo computacional,
garantizar que las explicaciones sean correctas y no enganosas, proteger las explicaciones
de uso malicioso), pero el consenso de la comunidad es que avanzar en esta direccién es

imprescindible para la préxima generacién de herramientas de defensa cibernética.

2.2.7 El dataset EMBER: referencia para la deteccion de malware

Uno de los conjuntos de datos mas utilizados para entrenar y evaluar modelos de apren-
dizaje automadtico en deteccién de malware en archivos PE (Portable Executable) es el da-
taset EMBER (Endgame Malware Benchmark for Research) introducido por (Anderson
y Roth) 2018)). EMBER se consolid6 como un estandar de facto debido a su tamano,
disponibilidad ptblica y equilibrio entre muestras benignas y maliciosas.

Este dataset contiene mas de un millén de archivos ejecutables, recolectados entre 2017
y 2018, etiquetados como malware o benignos. Incluye ademés un conjunto de muestras
no etiquetadas para evaluacién semisupervisada. EMBER proporciona una representaciéon
vectorizada de cada archivo, construida a partir de una combinacién de features estaticas

extraidas del binario, tales como:

Hashes, tamano de archivo, y entropia

Importaciones y exportaciones de funciones

Secciones PE y sus metadatos

Strings, encabezados y recursos del archivo

Estadisticas byte-level y opcode n-grams

Estas caracteristicas estan organizadas y almacenadas en formato JSON procesable, lo
cual facilita su uso directo con algoritmos de machine learning. El dataset no incluye los
binarios originales por razones de seguridad, pero ofrece suficientes vectores para permitir
el entrenamiento robusto de modelos como Random Forest, XGBoost, Light GBM o redes
neuronales densas.

Entre sus contribuciones mas destacadas, EMBER permitié:

= Evaluar el rendimiento de modelos frente a un entorno realista y desbalanceado.

= Probar técnicas de feature selection e ingenieria de caracteristicas sin necesidad de

desensamblado o ejecucién.
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= Establecer una linea base reproducible y abierta para estudios posteriores.

Desde su publicacion, multiples trabajos han empleado EMBER, como referencia para
comparar nuevos enfoques, incluyendo arquitecturas profundas como MalConv, modelos
interpretables, y defensas frente a ataques adversarios. Su estructura clara y su versatilidad
lo convierten en un recurso clave para experimentos en deteccién estitica de malware a

gran escala.

2.3 Conclusiones

De la revisién se puede ver que tanto los modelos mas clasicos como los basados en deep
learning tienen su lugar en la deteccion de malware. Los primeros suelen ser més simples
y transparentes, mientras que los segundos tienen mejor capacidad de generalizaciéon y
aprovechan mejor grandes cantidades de datos. Aun asi, ninguno por si solo resuelve el
problema del todo. Aqui es donde entran las técnicas de explicabilidad (XAI), que sirven
de puente entre precision y confianza porque permiten revisar cémo funcionan los modelos
mas complejos.

En los 1ltimos anos han salido bastantes trabajos usando SHAP o LIME, pero todavia
hay muy pocos que comparen de forma sistemética algoritmos clasicos y redes profundas
dentro del mismo marco de XAI, y menos ain enfocados en binarios PE. Esta falta de refe-
rencias es lo que justifica este proyecto: evaluar ambos enfoques no solo por su rendimiento,
sino también por lo interpretables y ttiles que pueden ser en la préctica.

En ciberseguridad no alcanza con detectar malware: también hay que poder explicar
por qué se clasificé como tal. Esa explicacién es clave para que los analistas puedan validarlo
y para tener trazabilidad en auditorias. Por eso, combinar deteccién con XAl no es solo
una idea interesante, sino cada vez mas necesaria.

La eleccion del dataset EMBER, junto con la comparacién entre modelos clasicos y
redes neuronales usando SHAP y LIME, permite evaluar tanto el rendimiento puro como
el nivel de comprensién que se puede lograr sobre las decisiones del sistema. Este enfoque
va en la linea de las tendencias actuales en seguridad con IA y apunta a soluciones maés

sélidas, auditables y confiables.
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3. Objetivos concretos y metodologia

de trabajo

En este capitulo se presentan tanto el objetivo principal como los objetivos méas es-
pecificos del TFM, junto con la metodologia pensada para cumplirlos. También se explican
las fases de trabajo y las herramientas utilizadas, para que quede claro el camino seguido

desde el diseno hasta la evaluacién de los resultados.

3.1 Objetivo general

El objetivo principal de este Trabajo Fin de Master es disenar y comparar un sistema
de detecciéon de malware binario en modo estatico, probando tanto algoritmos de machine
learning més cldsicos (como Random Forest o SVM) como modelos de deep learning (MLP,
CNN o RNN). Para las pruebas se usara el dataset EMBER como referencia.

Ademads de medir el rendimiento, el proyecto incluye una parte centrada en la explica-
bilidad usando enfoques de Inteligencia Artificial Explicable (XAI). Para ello se aplicaran
herramientas como SHAP y LIME, que permiten, de forma post-hoc, ver qué caracteristi-
cas han sido mas relevantes en las predicciones de los modelos. La idea es que los resultados
no se queden en una simple clasificaciéon binaria, sino que también incluyan explicaciones
claras que ayuden a entender el proceso de decisién.

Con esta base, el trabajo no solo busca comparar qué tan bien funcionan los enfoques
cldsicos frente a los profundos, sino también evaluar qué tan transparentes y utiles pueden
ser en la practica de la ciberseguridad. En definitiva, la meta es aportar una vision equili-
brada que tenga en cuenta tanto la precisién como la interpretabilidad, de manera que los

modelos resulten realmente ttiles, auditables y confiables en escenarios reales.

3.2 Objetivos especificos

Para alcanzar el objetivo general, el trabajo se desglosa en los siguientes objetivos

concretos:

1. Revisién bibliogréafica: Analizar el estado del arte en deteccién de malware con

aprendizaje automético y profundo, asi como la evolucion de las técnicas de expli-
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cabilidad, prestando especial atencién a las librerias SHAP y LIME, con el fin de

identificar enfoques, tendencias y carencias de investigacion.

. Preparacion del dataset EMBER: Descargar y comprender el conjunto de datos,
realizar su limpieza y preprocesamiento. Este proceso incluye la vectorizacién de los
binarios, la normalizacién de variables y el tratamiento del desbalance de clases,

ademaés de la divisién en subconjuntos de entrenamiento, validacién y prueba.

. Entrenamiento de modelos clasicos: Implementar algoritmos tradicionales de
machine learning (como Regresiéon Logistica, Random Forest, Light GBM, SVM,
KNN y MLP de scikit-learn), ajustando sus hiperpardmetros mediante validacién

cruzada para obtener un rendimiento 6ptimo.

. Entrenamiento de modelos de deep learning: Disenar y entrenar distintas ar-
quitecturas neuronales en Keras (MLP, CNN 1D y LSTM), configurando pardmetros
como numero de capas, neuronas, tasa de aprendizaje o numero de épocas, y apli-

cando técnicas de regularizacion y early stopping para evitar sobreajuste.

. Evaluacion comparativa de rendimiento: Evaluar todos los modelos —clésicos
y profundos— en el conjunto de prueba, utilizando métricas estandar (accuracy,
precision, recall y Fl-score), ademds de matrices de confusién para examinar falsos

positivos y falsos negativos.

. Aplicacién de técnicas de XAI: Emplear las librerias SHAP y LIME sobre los
modelos entrenados, comenzando por los algoritmos clasicos y posteriormente sobre
las redes neuronales. En ambos casos, generar explicaciones tanto globales como

locales para comprender qué variables influyen més en cada prediccién.

. Andlisis de interpretabilidad: Contrastar los resultados de SHAP y LIME para
identificar coincidencias y diferencias entre modelos clasicos y profundos respecto a
las caracteristicas méas relevantes del malware. Evaluar la coherencia de estas expli-
caciones con el conocimiento de dominio (imports sospechosos, entropia, secciones

anémalas, etc.), con el fin de determinar la utilidad practica de cada enfoque.

. Sintesis y conclusiones: Integrar los hallazgos en una comparacién global que
tenga en cuenta tanto precisién como interpretabilidad. Reflexionar sobre qué mo-

delos resultan mas adecuados en escenarios reales de ciberseguridad, considerando
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limitaciones como coste computacional, robustez frente a ofuscacién o necesidad de
justificar cada alerta. A partir de ello, proponer recomendaciones sobre la aplicabi-

lidad de los distintos enfoques en la practica.

3.3 Metodologia del trabajo

Para conseguir los objetivos planteados, se seguird una metodologia dividida en varias
fases, apoyada en herramientas de software y frameworks de machine learning. A conti-
nuacion, se explican las principales etapas del proyecto y los recursos que se usaran en

cada una:

3.3.1 Fases del proyecto

» Fase 1: Preprocesamiento de datos — En esta parte se trabajara con el dataset
EMBER (versién 2018) para dejarlo listo antes de entrenar los modelos. EMBER
(Elastic Malware Benchmark for Empowering Researchers) contiene una gran colec-
cién de caracteristicas estaticas extraidas de archivos PE de Windows, con alrededor
de 1 millén de muestras ya etiquetadas como benignas o maliciosas. Cada archi-
vo se representa como un vector con cientos de atributos (por ejemplo, conteos de
bytes, entropia de secciones, importaciones, tamafno de cabecera, etc.). Estos datos
se cargaran en Python con librerfas como pandas. El preprocesamiento incluird pa-
sos como eliminar caracteristicas que no aportan (ej.: hashes o nombres), manejar
valores faltantes, normalizar variables numeéricas y, si hace falta, codificar las va-
riables categéricas. Ademads, se dividird el dataset en conjuntos de entrenamiento,
validacién y prueba, manteniendo el balance entre clases. Dado que EMBER es muy
grande, se podria recurrir a muestreo estratificado o reducciéon de dimensionalidad
para que el entrenamiento sea manejable, sin perder informacién 1til para modelos

mas complejos.

s Fase 2: Entrenamiento de modelos clasicos de machine learning — Con los
datos ya procesados, se entrenaran algoritmos tradicionales de machine learning.
En particular, se probardn modelos como Random Forest y SVM (Maquinas de
Vectores de Soporte) usando la librerfa scikit-learn de Python. Se ajustardn los
hiperparametros y la eleccién final se basara en métricas de validacién que equilibren

falsos positivos y falsos negativos.
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s Fase 3: Entrenamiento de modelos de Deep Learning — De forma paralela, se
disenaran y entrenaran redes neuronales profundas con frameworks como TensorFlow
(Keras) o PyTorch. Se planteard un perceptrén multicapa (MLP) con capas densas y
regularizacién, una red convolucional 1D (CNN) para capturar combinaciones locales
de caracteristicas en los vectores de EMBER, y una red recurrente (LSTM) que
modele posibles dependencias entre grupos de caracteristicas. Durante esta fase se
aplicaran técnicas como early stopping, entrenamiento en lotes y uso de GPU para

acelerar el proceso.

= Fase 4: Evaluacion y comparacion de modelos — Una vez entrenados, tanto los
modelos clasicos como los de Deep Learning se evaluaran sobre el conjunto de prueba,
que no habra sido usado ni en entrenamiento ni en validacién. Se calculardan métricas
como accuracy, precision, recall y F1-score, ademés de matrices de confusion para ver
en detalle el comportamiento de los clasificadores. La comparacién tendra en cuenta
el rendimiento, el coste computacional (tiempo de entrenamiento e inferencia) y las

limitaciones que se observen en cada caso.

» Fase 5: Aplicacién de técnicas de explicabilidad (XAI) — Con los modelos
ya evaluados, se aplicaran técnicas de explicabilidad post-hoc para interpretar sus
predicciones. Se usaran librerias como SHAP y LIME, que permiten analizar la
importancia de cada caracteristica tanto a nivel global como en casos individuales. Se
elegiran ejemplos representativos del conjunto de prueba para generar explicaciones
y comparar como cambia la interpretacion entre los modelos clasicos y las redes

profundas.

= Fase 6: Integracion y analisis final — En la ultima etapa se reuniran los resultados
cuantitativos y cualitativos obtenidos, construyendo un anélisis comparativo entre
los modelos. A partir de ahi se extraeran conclusiones sobre qué enfoques resultan

maés adecuados y se propondran posibles lineas de trabajo futuro.

3.3.2 Herramientas y frameworks

El proyecto se desarrollara principalmente en Python, aprovechando su ecosistema lleno
de librerias para ciencia de datos y machine learning. En concreto, se usaran las siguientes

herramientas y frameworks:
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» scikit-learn: para entrenar modelos cldsicos de ML (Random Forest, SVM, etc.) y
para utilidades de preprocesamiento como escalado, divisién de datos o evaluacién

de métricas.

» TensorFlow 2/Keras (o en su lugar PyTorch): para disenar, entrenar y evaluar
las redes neuronales profundas (MLP, CNN, RNN). Estas librerfas son flexibles,
estan optimizadas para datasets grandes como EMBER y permiten usar GPU para

acelerar el entrenamiento.

» SHAP library: librerfa de Python que implementa los métodos SHAP (KernelSHAP,
TreeSHAP, DeepSHAP) para explicar modelos. Se usard tanto con algoritmos clési-
cos (aprovechando su compatibilidad con drboles) como con redes neuronales (usando

el explainer especifico de DNN).

» LIME (lime package): para generar explicaciones locales independientes del mo-
delo. Servira para contrastar y complementar las explicaciones de SHAP en ejemplos

concretos, aportando otra visién (modelo lineal local frente a contribuciones de Sha-

pley).

= Pandas, NumPy: para cargar, transformar y manipular los datos de EMBER,

convirtiéndolos en matrices o dataframes ficiles de procesar.

» Matplotlib/Seaborn: para hacer graficos cuando sea necesario, por ejemplo dis-
tribuciones de caracteristicas en la exploracién, o visualizaciones de explicaciones
(barras con las features mas relevantes segun SHAP o las perturbaciones generadas

por LIME).

= Entorno de trabajo: se necesitard un equipo con suficiente capacidad, ya que se
trabajard con unas 1 millén de muestras y vectores de cientos de dimensiones. Lo
ideal es contar con una GPU para acelerar el entrenamiento de modelos profundos.
También se usard Jupyter Notebooks (o similar) para documentar los experimentos

e integrar las visualizaciones de los resultados de XAI

Estas herramientas se eligieron porque son estandar en la comunidad y tienen soporte
activo. Por ejemplo, scikit-learn ofrece implementaciones optimizadas de Random Forest
y SVM, mientras que TensorFlow/Keras facilita crear prototipos de redes rédpidamente.

SHAP y LIME son librerias de XAI muy usadas y bien documentadas en problemas de
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clasificacién tabular, lo que encaja perfectamente con el tipo de datos de EMBER (tablas

con muchas columnas).
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4. Desarrollo del trabajo

En este capitulo se detalla el proceso seguido para llevar a cabo el proyecto, desde la
preparacion del conjunto de datos hasta la implementaciéon de los distintos modelos de
aprendizaje automatico y profundo. Se describe primero el dataset EMBER y los pasos
de preprocesamiento aplicados, para después abordar el diseno y entrenamiento de los
modelos clasicos y de redes neuronales. Finalmente, se presentan las herramientas y métri-
cas utilizadas para la evaluacién, preparando el terreno para el andlisis de resultados en

capitulos posteriores.

4.1 Descripcion del dataset EMBER

El presente trabajo se basa en el uso del dataset EMBER 2018 (Elastic Malware
Benchmark for Empowering Researchers), un conjunto de datos de acceso piblico diseniado
para entrenar modelos de aprendizaje automatico capaces de detectar archivos PE (Porta-
ble Executable) maliciosos mediante andlisis estdtico. Fue desarrollado por Endgame Inc.

con el objetivo de proporcionar una base estandar para evaluar técnicas de deteccion de

malware de forma reproducible y comparativa (Anderson y Rothl |2018).

Este dataset contiene informacion extraida de un total de 1 millén de archivos PE,

distribuidos en:
= 800,000 muestras para entrenamiento:

e 300,000 maliciosas
e 300,000 benignas

e 200,000 sin etiquetar
= 200,000 muestras para test:

e 100,000 maliciosas
e 100,000 benignas
Cada muestra esta representada como un objeto JSON que contiene metadatos y una
coleccién de caracteristicas derivadas del archivo ejecutable. Estas caracteristicas han sido

generadas mediante andlisis estatico, lo que significa que no requieren la ejecucién del

archivo para su extraccién. Entre los atributos extraidos se encuentran:
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» Informacién general del archivo (tamano, presencia de firmas, nimero de strings,

etc.).

» Encabezados PE: datos de la cabecera COFF y de la cabecera opcional (sistema

operativo objetivo, versién del enlazador, DLL characteristics, etc.).
= Funciones importadas y exportadas: nombres de bibliotecas y funciones.
= Secciones del archivo PE: nombres, tamanos, entropia y propiedades de cada seccién.

» Histogramas de bytes: distribucién de los valores hexadecimales contenidos en el

archivo.

= Histogramas de entropia de bytes: combinacion de entropia local con los valores de

bytes.

= Estadisticas sobre strings: ntimero, longitud media, distribucién de caracteres impri-

mibles, ocurrencias de URLs, rutas o claves de registro.

Este conjunto de caracteristicas estaticas fue pensado para conservar la mayor canti-
dad posible de informacién util sobre la estructura del archivo, de modo que los modelos
de clasificaciéon puedan aprender patrones que diferencien malware de archivos benignos.
Ademas, el dataset incluye la fecha estimada de aparicién de cada muestra (con reso-
lucién mensual) y su hash SHA-256, lo que hace posible rastrear los archivos originales
en servicios como VirusTotal/Google Threat Intelligence o VirusShare.

Un punto clave del dataset EMBER es que no trae los binarios en crudo por razones
legales y de seguridad, sino caracteristicas ya procesadas. Esto lo convierte en un
recurso seguro para investigacion y facilita la reproducibilidad sin necesidad de manipular
directamente malware real. Aparte, el proyecto pone a disposicién cédigo abierto para
extraer nuevas muestras, lo que permite ampliar el dataset o crear conjuntos propios.

Las caracteristicas extraidas se pueden dividir en dos grandes grupos:

1. Caracteristicas estructuradas y simbdélicas: recogen informacién textual o ca-
tegdrica (como nombres de DLLs, flags o secciones) que necesitan técnicas de codi-

ficacién especializadas para vectorizarse (por ejemplo, feature hashing).

2. Caracteristicas numéricas y distribucionales: incluyen histogramas, conteos,
medidas de entropia y tamanos, que pueden usarse directamente como entradas

numeéricas.
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Gracias a este dataset es posible entrenar tanto modelos clasicos como arquitecturas
mas complejas (por ejemplo, redes neuronales). También facilita el anélisis de interpre-
tabilidad a nivel de caracteristicas, ya que cada muestra estd descrita mediante vectores
numéricos que vienen de atributos semanticos de los archivos.

En resumen, EMBER 2018 ofrece una base amplia y variada para investigar la deteccién
de malware con machine learning, permitiendo estudiar tanto el rendimiento de los modelos

como su capacidad de ser interpretados.

4.2 Preprocesamiento y vectorizacion

4.2.1 Vectorizacion

Un paso clave en el desarrollo de sistemas de detecciéon de malware con aprendizaje au-
tomatico es transformar los datos crudos en una representacién numérica que los modelos
puedan manejar. En este caso se parte del dataset EMBER 2018, que ofrece descripciones
estaticas en formato JSONL de archivos PE. Sin embargo, esos datos vienen en una es-
tructura jerarquica y textual que no sirve directamente para entrenar modelos de machine
learning.

Para resolver este problema, se aplica un proceso de vectorizacién que convierte cada
muestra en un vector numérico de longitud fija. Este procedimiento estd implementa-
do principalmente en la funciéon create_vectorized_features() del médulo ember en
Python, y se apoya en varias clases que extraen, procesan y codifican las caracteristicas
mas importantes del binario. El cédigo fuente de este proceso esta disponible de forma
publica en el repositorio oficial de EMBER, (Anderson, 2018). A continuacion, se explica
como funciona y por qué se justifica su uso.

El pipeline de vectorizacién estd basado en varios trabajos previos del area, y se orga-

niza en mddulos reutilizables que facilitan su aplicacién:

= ByteHistogram: genera un histograma normalizado de los valores byte en el archi-

vo.
= ByteEntropyHistogram: calcula la coocurrencia entre entropia local y valor byte.

= StringExtractor: analiza las cadenas imprimibles presentes, su entropia, distribu-

cidn, y ocurrencias sospechosas (URLs, rutas, claves de registro).
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» GeneralFilelnfo: resume informacion general como tamano, presencia de firmas o

recursos.

» HeaderFilelnfo: codifica metadatos del encabezado PE como plataforma, versién

del enlazador, subsistema, etc.

= SectionlInfo: resume secciones PE usando hashing de nombres, tamanos, entropia

y caracteristicas de la seccién de entrada.

= ImportsInfo: resume las bibliotecas y funciones importadas mediante hashing.

= ExportsInfo: codifica las funciones exportadas como vectores.

= DataDirectories: captura tamanos y direcciones virtuales de estructuras clave de

Windows (IAT, TLS, recursos, etc.).

Cada uno de estos componentes implementa dos métodos: raw_features() para ex-
traer los datos crudos desde el binario utilizando 1lief, y process_raw_features() para

convertir dicha informacion en vectores numeéricos.

Ejemplo representativo: en la clase ImportsInfo, se recorre la tabla de importa-
ciones del binario PE y se obtiene la lista de DLLs utilizadas y funciones invocadas. Estas
cadenas se codifican usando FeatureHasher en vectores de 256 (DLLs) y 1024 (funcio-
nes) dimensiones, respectivamente. El resultado es un vector fijo que representa de forma

aproximada el perfil de importacién del archivo.

De la misma forma, SectionInfo utiliza hashing sobre los nombres de las secciones y
de algunas propiedades como tamano, entropia y permisos (lectura, ejecucion, escritura),

generando una codificacién abstracta pero informativa del layout interno del binario.

El resultado de este pipeline es un vector de 2381 dimensiones por archivo. Todos los
vectores se almacenan en formato NumPy para su uso eficiente posterior. El proceso de
vectorizacién no considera atributos identificativos como el hash SHA256, ni informacién
contextual como la fecha de aparicion o etiquetas externas, ya que estos no aportan valor
seméntico interpretable para el modelo. A continuacién, se detalla la correspondencia entre

cada bloque de caracteristicas y su rango de columnas en el vector final.
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Bloque Inicio | Fin | Descripcion
histogram 0 255 | Histograma de bytes (frecuencia de 0x00-0xFF)
byteentropy 256 511 | Histograma 2D de bytes vs entropia
strings 512 615 | Estadisticas de strings ASCII (longitud, entropia, URLs, etc.)
general 616 625 | Informacién general del binario (tamano, recursos, etc.)
header 626 687 | Cabecera PE: timestamp, arquitectura, flags, etc.
section 688 942 | Informacién de secciones PE (tamanos, entropias, caracteristicas)
imports 943 | 2222 | Imports: librerfas y funciones importadas (hashing)
exports 2223 | 2350 | Funciones exportadas
datadirectories | 2351 | 2380 | Entradas del directorio PE: RVA y tamafio de estructuras

Tabla 4.1: Desglose de bloques de caracteristicas vectorizadas en el dataset EMBER

Este procedimiento estandariza la entrada para todos los modelos, independientemen-
te de su naturaleza. Ademads, como cada componente captura aspectos estructurales y
semanticos conocidos en la literatura como relevantes para la deteccién de malware, se

asegura una base sélida tanto para clasificacién como para interpretabilidad posterior

(SHAP, LIME).

4.2.2 Filtrado, seleccién y normalizacion del conjunto de datos

Una vez realizada la vectorizaciéon completa de las muestras del dataset EMBER 2018,
el siguiente paso consistié en depurar y preparar el conjunto de datos para su uso en
modelos de clasificacién. El archivo original contiene 1 millon de muestras distribuidas en

tres clases distintas:

= Etiqueta 0: archivo benigno.

» Etiqueta 1: archivo malicioso (malware).

= Etiqueta -1: muestra no etiquetada, sin garantia de su naturaleza.
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Figura 4.1: Distribucién original de clases en el conjunto de datos EMBER. Las muestras

no etiquetadas (etiqueta -1) suponen aproximadamente un 20 % del conjunto.

Estas ultimas corresponden a binarios que no fueron verificados ni como malware ni
como benignos, y por tanto no son adecuados para el entrenamiento supervisado.
Como primer paso de depuracion, se eliminan todas las entradas con etiqueta -1. Esta ope-
racién reduce el conjunto 1til de entrenamiento a 600,000 muestras etiquetadas,
distribuidas equitativamente entre malware (1) y benignos (0).

Previo al entrenamiento, se realizé una exploracién inicial del conjunto vectorizado me-
diante la visualizacion de la primera muestra y el andlisis estadistico basico de sus valores.
En la Figura se observa que ciertas caracteristicas presentan valores extremadamente
altos (hasta el orden de 10°), mientras que el resto de dimensiones mantienen valores cer-
canos a cero. Esta desproporcién puede afectar gravemente a modelos sensibles a la escala,

como SVM o redes neuronales.

1eg Representacion vectorial de la primera muestra

1.0 q

0.8 1

0.6 1

Valor

0.44

0.2

0.0 4

0 500 1000 1500 2000
indice de caracteristica (0-2380)

Figura 4.2: Representacion vectorial sin normalizar de la primera muestra. Se observa una

fuerte asimetria en las escalas de valores.

Este fenémeno se confirma en la inspeccién de los valores extremos, como se muestra
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en la Tabla y la Tabla El valor maximo aparece en la posicién 626 del vector,
correspondiente a una caracteristica numérica de la cabecera PE (header), y alcanza el

1.124.149.376, lo que justifica la necesidad urgente de aplicar un proceso de normalizacién.

Comando Salida

max_index = np.argmax(X_train[0]) 626

print (f"Maximo en la posicién: {max index}") | Maximo en la posicién: 626

print(f"Valor: {X train[0][max_index]}") Valor: 1124149376.0

Tabla 4.2: Identificacién de la caracteristica con mayor valor absoluto en una muestra.

Columna | Media | Minimo | Maximo
616 2.65-107 0 1.15-108
617 5.24-106 0 1.76-107
618 1.09-106 0 3.82:108
626 1.09-108 0 3.82-108

Tabla 4.3: Estadisticos descriptivos de las columnas con valores extremos (616-626), que

confirman la necesidad de estandarizacion.

Por eso se aplica una normalizacion por caracteristicas, que resulta clave en mode-
los como SVM o MLP. Para ello se usa el escalado estdndar de scikit-learn (StandardScaler),
que transforma cada caracteristica para que tenga media 0 y desviacion tipica 1. Este paso
es muy importante cuando las variables originales estdn en escalas diferentes (por ejemplo,
el nimero de secciones frente a la entropia), ya que asegura una convergencia mas estable
en los algoritmos basados en gradiente y evita que ciertas variables con valores grandes
dominen el espacio de decisién.

Después de aplicar esta transformacion al subconjunto filtrado del dataset EMBER,
se genera un nuevo conjunto de datos en la carpeta filtered/scaled, que contiene las
muestras ya normalizadas. Este dataset incluye solo las observaciones etiquetadas como
malware (1) o benignas (0), dejando fuera las de etiqueta -1 (desconocidas). La estanda-
rizacién permite que, una vez eliminados los valores extremos (outliers) y escalados, las
caracteristicas queden distribuidas de forma ma&s uniforme y comparable entre si.

Esto también se nota en la representacién gréafica de los vectores de entrada. En con-
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creto, la Figura muestra el perfil de caracteristicas de la primera muestra tras la nor-
malizacién, donde se aprecia un rango mucho mas acotado y centrado en torno a la media,

en contraste con la version sin escalar que mostraba valores muy desproporcionados.

Representacion vectorial de |la primera muestra

2.5+

2.5

—5.0 4

Valor

754

—10.0 4

=125+

—15.0 1

-17.5

o] 500 1000 1500 2000
indice de caracteristica (0-2380)

Figura 4.3: Representacion vectorial de la primera muestra tras el escalado estandar.

Dado que este nuevo conjunto sigue siendo considerablemente grande (aproximada-
mente 600,000 muestras filtradas en el entrenamiento), se decide construir un subconjunto
representativo de 50,000 muestras balanceadas. Esta seleccién se realiza de forma alea-
toria y estratificada, incluyendo 25,000 muestras de malware y 25,000 muestras benignas.
Para mantener la coherencia experimental, se selecciona el mismo porcentaje de reduc-
ci6én en el conjunto de prueba: si se toma un 8.3 % del total del entrenamiento (50,000 de
600,000), se extrae aproximadamente un 8.3 % del conjunto de prueba filtrado, preservando

también el equilibrio entre clases.

Esta decisiéon permite mantener una carga computacional razonable para multiples
experimentos, sin perder diversidad ni balance en los datos. Ademds, subconjuntos de este
tamano han demostrado ser suficientes en estudios previos del estado del arte para lograr

una alta precisién, incluso sin utilizar el conjunto completo.

La Figura ilustra la distribucién de clases en ambos subconjuntos (entrenamiento
y prueba), destacando el equilibrio logrado entre benignos y maliciosos tras el muestreo

estratificado.
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Figura 4.4: Distribucién de clases en los subconjuntos de entrenamiento y prueba (50k y

16.6k muestras respectivamente).

En conclusién, este proceso de filtrado, reduccién y escalado garantiza que los modelos
se entrenen sobre un conjunto de datos confiable, balanceado y estandarizado, sin ruido
ni desequilibrios que perjudiquen la evaluacion de resultados o la posterior interpretacién

del comportamiento del sistema.

4.2.3 Exploracién del dataset

En esta etapa se generaron distintas visualizaciones para observar cémo se distribuyen
algunas caracteristicas importantes antes de entrenar los modelos. Es importante senalar
que estas graficas se hicieron a partir de las caracteristicas vectorizadas originales, sin
aplicar todavia la normalizaciéon con StandardScaler. Esto se decidié para mantener la
escala natural de las variables y que su interpretacién fuera méas clara (por ejemplo, en
bytes, cantidades o frecuencias absolutas). Mas adelante, estos valores si se estandarizan
antes de usarlos en los clasificadores.

Entropia en secciones PE. En la Figura[4.5se muestra la distribucién de la entropia
en las secciones PE, calculada a partir del bloque section. La entropia mide qué tan
aleatorio o desordenado es el contenido de una seccién: valores bajos suelen indicar cédigo
sin ofuscar o estructuras simples, mientras que valores altos pueden apuntar a compresion,
cifrado o empaquetado.

Para que la visualizacién sea mas clara, se recorté el rango de entropia al percentil
1-99, dejando fuera los valores extremos poco frecuentes. La grafica evidencia diferencias
claras entre clases: los archivos maliciosos se concentran més en valores altos de entropia,

con un segundo pico notable entre 4 y 8, mientras que los benignos tienden a estar en
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valores bajos o medios, alrededor de 1-3.

Esta diferencia concuerda con el hecho de que muchos tipos de malware usan técnicas
de evasién como packers, cifrado polimérfico o secciones inyectadas, que elevan la entropia.
En cambio, los ejecutables legitimos suelen tener estructuras mas regulares y predecibles,

lo que hace que su entropia sea menor y menos variable.

Distribucion de: Entropia en secciones PE
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Figura 4.5: Distribucién del valor de entropia en secciones PE ejecutables (rango centrado

en percentiles 1-99).

Tamano del archivo. En la Figura se muestra la distribucién del tamano de los
archivos PE, tomada del bloque general. Esta caracteristica refleja el tamafio total del
binario en bytes, incluyendo tanto el cédigo ejecutable como recursos, datos o librerias

incrustadas.

Para que la visualizacion sea mas clara y no quede distorsionada por valores extremos,
se limito el rango a los percentiles 1 y 99. La gréfica deja ver que la mayoria de archivos,
tanto benignos como maliciosos, estan por debajo del megabyte, con una concentracién

marcada en tamanos pequenos (decenas o cientos de kilobytes).

Aun asi, se nota que los archivos maliciosos presentan una distribucién més amplia,
con mayor dispersion hacia valores grandes. Esto tiene sentido si pensamos en el caracter
modular de muchos tipos de malware (por ejemplo, droppers, loaders, packers), que suelen
llevar varias capas, shellcodes o recursos embebidos. En cambio, muchos archivos legiti-
mos tienden a ser més uniformes y optimizados, sobre todo los generados en entornos de

desarrollo estandar.
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Figura 4.6: Distribucién del tamafnio del archivo PE (en bytes), recortada al rango de

percentiles 1-99.

Niumero de cadenas ASCII. La Figura muestra cémo se distribuye el ntimero
total de cadenas ASCII extraidas de cada binario, dato que se obtiene del bloque strings.
Esta variable refleja la cantidad de secuencias imprimibles con al menos cinco caracteres

consecutivos que aparecen dentro del ejecutable.

Como en otras visualizaciones, se limité el rango a los percentiles 1 y 99 para que los
valores extremos no distorsionen la escala. La distribucién revela una concentracién muy
fuerte en los valores bajos: la mayoria de los archivos, tanto benignos como maliciosos,
tienen menos de 10.000 cadenas. Sin embargo, se nota un patron algo diferente entre las
clases: los binarios maliciosos tienden a cubrir un rango un poco méas amplio, con mas
presencia en niveles medios (entre 5.000 y 25.000), mientras que los benignos se agrupan

mas cerca de cero.

Esta diferencia puede explicarse porque muchos binarios maliciosos llevan mensajes
internos, rutas de sistema, cadenas cifradas parcialmente legibles o fragmentos que quedan
visibles tras el desempaquetado en memoria. En contraste, los ejecutables legitimos suelen
contener cadenas mas predecibles, relacionadas con interfaces gréaficas, mentus, recursos

embebidos o librerias estandar.
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Figura 4.7: Distribucién del niumero de cadenas ASCII extraidas por archivo, acotada al

rango de percentiles 1-99.

Niumero de URLs detectadas. En la Figura se muestra cémo se distribuye el
numero de URLSs encontradas en cada binario, obtenidas del bloque strings. Esta variable
cuenta los patrones que tienen formato de URL (por ejemplo, http://, https://) dentro

de las cadenas imprimibles extraidas del ejecutable.

La distribucién tiene un pico muy marcado en cero, lo que indica que la mayoria de
los archivos (sobre todo los benignos) no contienen ninguna URL incrustada. Aun asi,
a medida que crece el nimero de URLs detectadas, la proporcién de archivos maliciosos

también aumenta de forma clara.

Esto encaja con el hecho de que muchos tipos de malware dependen de conectarse a
servidores externos, ya sea para descargar payloads, recibir érdenes (C&C), robar infor-
macién o actualizar componentes. En cambio, los programas legitimos rara vez incluyen
URLs directamente en su codigo o recursos, salvo casos puntuales como instaladores o

herramientas de red.
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Distribucion de: Nimero de URLs detectadas
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Figura 4.8: Distribucién del nimero de URLs detectadas en cadenas ASCII, acotada al

rango de percentiles 1-99.

Suma de funciones importadas. En la Figura se muestra la distribucion de
una variable agregada: la suma total del vector correspondiente al bloque imports, que
representa el uso estimado de funciones externas por parte de cada ejecutable.

Dado que esta representacién se basa en hashing, es posible que aparezcan valores
negativos o colisiones, lo que explica la presencia de valores por debajo de cero. Para
facilitar su visualizacion, se ha aplicado escala logaritmica en el eje vertical.

En este caso, las distribuciones para archivos benignos y maliciosos presentan un al-
to grado de solapamiento, sin diferencias estructurales claras. Ambos tipos de archivos
muestran un patrén disperso, con mayor densidad en torno a valores bajos y una caida
progresiva hacia los extremos. Por tanto, esta caracteristica, al menos de forma agregada,
no parece especialmente discriminativa por si sola, aunque podria aportar valor combinada
con otras en un modelo multivariable.

Distribucion de: Suma de funciones importadas

= Benigno
mmm Malware

Cantidad

-10
suma de funciones importadas

Figura 4.9: Distribucién de la suma total del vector de funciones importadas (imports),

recortada al rango de percentiles 1-99 y en escala logaritmica.
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En resumen, el andlisis exploratorio nos permitié detectar diferencias importantes en
cémo se distribuyen algunas caracteristicas entre archivos benignos y maliciosos. Variables
como la entropia en las secciones PE o la presencia de URLs incrustadas muestran patro-
nes bastante claros y prometen ser buenos indicadores de actividad maliciosa. Otras, como
el nimero de cadenas ASCII o el tamano del archivo, también aportan cierta capacidad de
discriminacién, aunque con bastante solapamiento entre clases. Por tltimo, variables mas
generales como la suma de funciones importadas no parecen reflejar diferencias estructu-
rales relevantes.

La Tabla resume la utilidad observada de cada una de las caracteristicas explora-
das, sirviendo como referencia para decisiones posteriores sobre seleccién de variables y

construccion de modelos de clasificacion.

Variable Utilidad Comentarios

Entropia en secciones PE Alta El malware presenta entropias mas elevadas, indica-

tivas de cifrado u ofuscacién.

Tamano del archivo (bytes) Moderada | Mayor concentracién en tamanos pequenos, pero con

dispersién mas amplia en malware.

Numero de cadenas ASCII Moderada | El malware tiende a mostrar més cadenas en rangos

medios, aunque con solapamiento.

Numero de URLs detectadas Alta Fuerte correlacién con comportamiento malicioso:

més URLs incrustadas.

Suma de funciones importadas Baja Distribuciones similares entre clases; poca capacidad

discriminativa observada.

Tabla 4.4: Resumen de utilidad observada para las variables exploradas en la fase de

andlisis exploratorio.

4.3 Meétricas de evaluacion

La evaluacién del rendimiento de un modelo de clasificacién es una etapa fundamental
en cualquier proceso de aprendizaje supervisado. En el contexto especifico de la deteccién
de malware, esta evaluacion adquiere especial importancia debido al impacto potencial
de los errores de prediccién: un falso negativo puede permitir que una amenaza pase
desapercibida, mientras que un falso positivo puede bloquear injustificadamente archivos

legitimos.
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Con el objetivo de ofrecer una valoracién integral del comportamiento de los modelos
entrenados, se han seleccionado varias métricas complementarias, tanto a nivel general co-
mo detallado por clase. A continuacién, se describen las métricas utilizadas y su significado

practico.

Matriz de confusién

La matriz de confusidon resume las predicciones de un modelo frente a las etiquetas
verdaderas. En un problema de clasificacién binaria, como es el caso del presente estudio,

la matriz adopta la siguiente estructura:

Predicho: Malware (1) | Predicho: Benigno (0)

Real: Malware (1) | Verdaderos positivos (TP) Falsos negativos (FN)
Real: Benigno (0) Falsos positivos (FP) Verdaderos negativos (TN)

Tabla 4.5: Estructura de una matriz de confusién binaria.
Cada una de estas cuatro cantidades se interpreta de la siguiente forma:

» TP (True Positives): cantidad de archivos maliciosos correctamente identificados

como malware.

» TN (True Negatives): cantidad de archivos benignos correctamente clasificados

como tales.
» FP (False Positives): archivos benignos erréneamente marcados como malware.

» FN (False Negatives): archivos maliciosos no detectados, clasificados como benig-

nos.

Estas variables permiten construir métricas mas avanzadas que reflejan aspectos clave

del rendimiento del modelo.

Exactitud o precisién global (Accuracy)

La métrica més simple y general es la exactitud (accuracy), que mide el porcentaje

de predicciones correctas sobre el total de muestras:

TP +TN

A —
WA = TP Y TN+ FP+ FN
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Aunque es 1til como referencia global, esta métrica puede ser engafiosa en problemas
desbalanceados, ya que no distingue entre errores por clase.
Precisién y sensibilidad (Precision y Recall)

Dos métricas clave en tareas de deteccion binaria son la precisiéon y la sensibilidad

(también conocida como recall o true positive rate):

TP
P L4 P . . -
recisién (Precision) TP+ FP
TP
Sensibilidad (Recall) = TP N

= La precisién indica qué proporcion de las muestras clasificadas como malware lo eran

realmente. Una baja precisién implica muchos falsos positivos.

» La sensibilidad mide la capacidad del modelo para detectar efectivamente archivos
maliciosos. Una baja sensibilidad indica que muchos malware no estan siendo detec-

tados (alto nimero de falsos negativos).

En seguridad, la sensibilidad suele considerarse prioritaria, ya que un falso negativo

puede dejar pasar una amenaza.

F1-Score

El F1-score es la media armdnica entre precision y sensibilidad. Proporciona un valor
unico que balancea ambos aspectos, penalizando més los modelos que tienen desequilibrios

extremos entre ambas métricas:

Precision - Recall

F1=2.
Precision + Recall

Este valor es especialmente 1til cuando se quiere mantener un compromiso entre de-

teccion efectiva y bajo nimero de falsos positivos.

Area bajo la curva ROC (AUCQ)

Otra métrica fundamental es el AUC-ROC (Area Under the Curve - Receiver Ope-
rating Characteristic), que mide la capacidad del modelo para discriminar entre clases en
todos los umbrales posibles. Esta métrica es independiente del umbral de decisién y se

define como:
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1
AUC = f TPR(FPR) d(FPR)
0

donde:

TP FP

TPR= -y FPR= -
R=gprrv ¥ "= mpi7w

El AUC puede interpretarse como la probabilidad de que el modelo asigne una pun-

tuacién mayor a una muestra positiva (malware) que a una negativa (benigno). Un AUC

de 0.5 indica un modelo aleatorio, mientras que valores cercanos a 1.0 reflejan una alta

capacidad discriminativa.

Consideraciones especificas en deteccién de malware

En el contexto de este trabajo, se hace especial énfasis en las métricas Fl-score y
AUC, ya que ofrecen una visién mas completa del rendimiento cuando hay interés tanto
en la capacidad de deteccién como en el control de falsos positivos. Aunque el conjunto de
datos utilizado estd balanceado (25000 muestras de cada clase), en aplicaciones reales es
habitual encontrar una fuerte asimetria, por lo que resulta necesario validar los modelos
en métricas robustas ante desequilibrios.

Por este motivo, todos los modelos se evaluaran de forma sistematica usando las si-

guientes salidas:

Accuracy, Fl-score y AUC globales.

Matriz de confusién completa.

Curvas ROC por modelo.

Tablas comparativas entre modelos.

Estos resultados se ampliaran en el capitulo siguiente, donde se presentan los modelos

entrenados y su evaluacién.

45



5. Resultados experimentales

Este capitulo recoge los resultados obtenidos tras aplicar distintos modelos de apren-
dizaje supervisado sobre el conjunto de datos previamente vectorizado y preprocesado. El
objetivo principal es comparar el rendimiento de cada modelo desde un punto de vista
cuantitativo, utilizando métricas como precisién, recall, Fl-score y AUC.

El analisis se plantea de manera progresiva y reproducible: todas las muestras compar-
ten una representacion numérica comun, sobre la que se entrenan diferentes algoritmos de
clasificacion. A partir de ahi, se evalia su desempeno mediante métricas estandar, matrices
de confusién y curvas ROC, lo que permite comparar de forma directa la eficacia de cada
enfoque.

De este modo, el capitulo se centra en identificar qué modelos alcanzan un mayor
rendimiento bruto y en discutir las diferencias mas relevantes entre algoritmos clasicos y
arquitecturas profundas.

A continuacién se presentan los resultados de cada uno de los clasificadores considera-

dos.

5.1 Modelos clasicos

FEn esta seccién se presentan los resultados obtenidos con diferentes algoritmos clasicos
de aprendizaje supervisado aplicados al problema de deteccién de malware. Se probaron
enfoques bastante variados: desde modelos lineales como la Regresiéon Logistica, pasando
por métodos basados en distancias (K-Nearest Neighbors), clasificadores de margen maxi-
mo (SVM con nicleo RBF), hasta algoritmos de arboles de decisidn, tanto en su versién
con bagging (Random Forest) como con boosting (Light GBM). A este grupo se anadi6
ademads un perceptrén multicapa sencillo, que en la literatura suele verse como un punto
intermedio entre los modelos clasicos y las redes neuronales profundas.

Todos los modelos se entrenaron con un mismo conjunto de 50,000 muestras balancea-
das, y se evaluaron en un conjunto de prueba independiente con 16,666 instancias también
equilibradas entre benignos y maliciosos. Para los algoritmos més sensibles a la escala de
las variables (como la Regresion Logistica, KNN, SVM y MLP) se aplic6 una estandariza-
cién de caracteristicas con StandardScaler. Para mantener la comparacién consistente,

esta transformacién también se usd en los modelos basados en arboles, aunque en realidad
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no la necesitan estrictamente.

El objetivo de este bloque experimental es doble: por un lado, tener una referencia
clara para contrastar con los resultados de las redes profundas que se analizardn después;
y por otro, revisar qué tipo de errores comete cada algoritmo en el conjunto de prueba y

como varian sus patrones de clasificacién.

5.1.1 Regresion Logistica

La regresién logistica es un modelo lineal muy usado en problemas de clasificacién
binaria. Sus principales ventajas son que se entrena rdpido, apenas requiere recursos y
resulta facil de interpretar gracias a los coeficientes que genera. Esto ltimo es especial-
mente 1til en ciberseguridad, ya que aporta un plus de transparencia. Aunque no es capaz
de capturar relaciones no lineales complejas, suele servir como buen punto de partida o
baseline frente a métodos més avanzados (Pedregosa y cols., [2011)).

En este trabajo, el modelo se entrené con 50,000 muestras balanceadas (25,000 benignas
y 25,000 maliciosas), aplicando antes una estandarizacién de variables para asegurar que
el algoritmo convergiera correctamente y que las caracteristicas fueran comparables entre
si. Ademsds, se fij6 el nimero maximo de iteraciones en 1000 para evitar los problemas de

convergencia que aparecian con valores menores.

Ajuste de hiperparametros

Se evaluaron distintas configuraciones de regularizacion y optimizacion. Concretamen-
te, se exploraron valores de la constante C' entre 0.01 y 100, penalizaciones L1 y L2, y

los solvers 1bfgs y saga. La Tabla [5.1] resume los valores probados y la configuracién

seleccionada.
Parametro | Opciones probadas | Opcién seleccionada
C 0.01, 0.1, 1, 10, 100 1
Penalizacién | 11, 12 12
Solver Ibfgs, saga Ibfgs
Max _iter 100, 500, 1000 1000

Tabla 5.1: Parametros evaluados y mejor configuracién seleccionada para la regresion

logistica.

La mejor configuracion se alcanzé con C' = 1, penalizacion L2 y solver 1bfgs. Esta
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adicionales de C o cambios de penalizacién aportaran mejoras sustanciales.

Resultados

El rendimiento obtenido se muestra en la Tabla [5.2] En el conjunto de test de 16.6k
instancias, la exactitud fue del 73 %, el F1 macro de 0.73 y el AUC de 0.80. Aunque estas
cifras corresponden al primer modelo evaluado, se vera que estdn en la misma linea que

las alcanzadas por el resto de algoritmos, reflejando la dificultad del problema més que

una limitacion especifica del modelo.

Meétrica

Test Accuracy

Test F'1 macro

AUC

Regresién Logistica

0.73

0.73

0.80

Tabla 5.2: Rendimiento de la regresion logistica en el conjunto de test (16.6k muestras).

La matriz de confusién de la Figura[5.I] muestra que el modelo tiende a marcar con més
frecuencia instancias como malware, lo que reduce los falsos negativos pero incrementa los

falsos positivos (3,130). En la clase malware el recall alcanza 0.83, mientras que en benigno

el valor baja a 0.62, como se resume en la Tabla

Matriz de confusion - Logistic Regression

Real
Benigno

Malware

Benigno

Figura 5.1: Matriz de confusion de la regresién logistica en el conjunto de test (16.6k

muestras balanceadas).
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Clase Precisién | Recall | F1l-score
0 (Benigno) 0.79 0.62 0.70
1 (Malware) 0.69 0.83 0.75
Macro avg (Promedio macro) 0.74 0.73 0.73
Weighted avg (Promedio ponderado) 0.74 0.73 0.73

Tabla 5.3: Informe de clasificacién de la regresion logistica en el conjunto de test (16.6k

muestras). Las clases se codifican como 0 = Benigno y 1 = Malware.

Valoracién general

En general, la regresion logistica consigue un rendimiento bastante competitivo y cer-
cano al de otros algoritmos probados en este trabajo, lo que la convierte en una buena
referencia a pesar de su sencillez. Su comportamiento refleja un compromiso clasico en
ciberseguridad: priorizar la deteccién de la mayor parte del malware (menos falsos nega-
tivos) a costa de producir més falsos positivos. Més adelante veremos que los modelos no
lineales pueden equilibrar mejor esta relacién, pero los resultados confirman que incluso
un clasificador lineal tan bésico puede llegar a un nivel de rendimiento muy parecido al de

técnicas mas complejas.

5.1.2 Random Forest

El modelo de Random Forest se construye a partir de un conjunto de arboles de decisién
entrenados sobre diferentes particiones y subconjuntos de caracteristicas, y luego combina
sus salidas mediante votacién mayoritaria. De esta forma se reduce el sobreajuste tipico
de un solo arbol y se gana robustez frente al ruido o la variabilidad de los datos. Gracias a
su capacidad para capturar relaciones no lineales y lidiar con atributos poco relevantes, es

una técnica muy utilizada en problemas complejos como la deteccion de malware estatico.

En este trabajo se uso la implementacién de scikit-learn con 400 arboles, sin fijar
un limite de profundidad y seleccionando atributos con el criterio sqrt, sobre un conjunto
balanceado de 50 000 muestras. Aunque este modelo no necesita escalado de variables, aqui
también se aplicé estandarizacién para mantener consistencia con el resto de algoritmos

probados.
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Ajuste de hiperparametros

Durante el ajuste se exploraron diferentes configuraciones de nimero de arboles, pro-
fundidad méxima y criterio de selecciéon de atributos. La Tabla resume el espacio de

busqueda y la mejor combinacion identificada.

Parametro | Opciones probadas | Opcion seleccionada
n_estimators | 100, 400 400

max_depth None, 30, 60 None

max_features | sqrt sqrt

Tabla 5.4: Parametros evaluados y mejor configuracién seleccionada para Random Forest.

El incremento en el nimero de arboles por encima de 400 no supuso mejoras relevantes,
mientras que limitar la profundidad reducia ligeramente el recall en la clase de malware.
La opcién sqrt para la seleccion de atributos ofrecié un mejor equilibrio entre precision y

recall en el conjunto de prueba.

Resultados

El rendimiento alcanzado se resume en la Tabla En el conjunto de test de 16.6k
instancias, el modelo obtuvo una exactitud global del 82 %, un F1 macro de 0.82 y un
AUC de 0.89. Estas cifras lo sitlan en la misma linea que otros algoritmos evaluados en

este trabajo, sin diferencias sustanciales que permitan senalar un claro ganador.

Meétrica Test Accuracy | Test F1 macro | AUC

Random Forest 0.82 0.82 0.89

Tabla 5.5: Rendimiento de Random Forest en el conjunto de test (16.6k muestras).

La matriz de confusién mostrada en la Figura permite observar con mas detalle
el patron de errores. El modelo clasifica correctamente la mayoria de instancias, aunque
mantiene un nimero apreciable de falsos positivos (2233) y muy bajo de falsos negativos
(781). Este comportamiento, similar al de otros algoritmos, refuerza la idea de que las
métricas cuantitativas por si solas no bastan para decidir qué modelo resulta més adecua-
do. Con todos estos resultados se realiza un informe de clasificacién que se recoge en la
Tabla donde se observan valores mas altos de recall para la clase malware frente a

benigno, confirmando el sesgo del modelo hacia la deteccién de instancias maliciosas.
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balanceadas).
Clase Precisién | Recall | Fl-score
0 (Benigno) 0.89 0.73 0.80
1 (Malware) 0.77 0.91 0.83
Macro avg (Promedio macro) 0.83 0.82 0.82
Weighted avg (Promedio ponderado) 0.83 0.82 0.82

Tabla 5.6: Informe de clasificacién de Random Forest en el conjunto de test (16.6k mues-

tras).

Valoracion general

En conjunto, Random Forest se confirma como un modelo sélido y competitivo, capaz
de manejar datos de alta dimensionalidad y con un rendimiento comparable al de otros al-
goritmos probados. Su tendencia a generar mas falsos positivos puede ser un inconveniente
en entornos de despliegue real, donde un exceso de alertas sobre archivos legitimos puede
saturar a los analistas. Aun asi, constituye una referencia importante en el marco experi-

mental, especialmente porque permite integrar medidas de importancia de caracteristicas

que se exploraran en el Capitulo 6.
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5.1.3 LightGBM

El modelo Light GBM (Light Gradient Boosting Machine) es un algoritmo de boosting
que usa arboles de decisién entrenados de forma secuencial, donde cada nuevo arbol busca
corregir los fallos de los anteriores. Su implementacion estd pensada para ser rapida y con
bajo consumo de memoria, lo que lo hace muy adecuado en datasets grandes y con muchas
variables como EMBER. A diferencia de Random Forest, que entrena arboles en paralelo,

Light GBM va anadiendo érboles de manera iterativa para ir mejorando el ajuste.

En este trabajo se utilizé la clase LGBMClassifier con 100 arboles y una semilla
fija (random_state=42), entrenado sobre un conjunto de 50000 muestras balanceadas.
Aunque los modelos de arboles no necesitan escalado de variables, aqui también se aplico

estandarizacién para mantener la coherencia con el resto de algoritmos.

Ajuste de hiperparametros

Se probaron configuraciones bésicas en torno al nimero de hojas, la profundidad maxi-
ma y la tasa de aprendizaje, manteniendo el resto de parametros en sus valores por defecto.
La Tabla recoge las opciones analizadas y la configuracion final empleada. Como pue-
de observarse, la mejor combinacién no difiere en exceso de los valores por defecto de

Light GBM.

Parametro | Opciones probadas | Opcién seleccionada
num_leaves 31, 63 31

max_depth -1, 20, 40 -1

learning rate | 0.03, 0.06, 0.1 0.1

Tabla 5.7: Pardmetros evaluados y configuracién seleccionada para Light GBM.

Resultados

Los resultados cuantitativos se presentan en la Tabla [5.8} En el conjunto de test de
16.6k instancias, Light GBM alcanz6 una exactitud del 74 %, un F1 macro de 0.73 y un
AUC de 0.85. Aunque estas cifras son comparables a las de otros modelos clésicos, el

andlisis detallado de errores revela un comportamiento més desequilibrado.
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Meétrica Test Accuracy | Test F1 macro | AUC
Light GBM 0.74 0.73 0.85

Tabla 5.8: Rendimiento de Light GBM en el conjunto de test (16.6k muestras).

La matriz de confusién de la Figura muestra que el modelo clasifica con éxito la
mayoria del malware (recall de 0.95), pero lo hace a costa de marcar como maliciosas
muchas instancias benignas. En total se registran 3901 falsos positivos, una cifra notable-
mente superior a la observada en otros modelos. Este desequilibrio entre clases se refleja

en el informe de la Tabla donde la clase benigno obtiene un recall muy bajo (0.53).

Matriz de confusién - LightGBM
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Figura 5.3: Matriz de confusién de LightGBM en el conjunto de test (16.6k muestras

balanceadas).
Clase Precisién | Recall | Fl-score
0 (Benigno) 0.92 0.53 0.67
1 (Malware) 0.67 0.95 0.79
Macro avg (Promedio macro) 0.79 0.74 0.73
Weighted avg (Promedio ponderado) 0.79 0.74 0.73

Tabla 5.9: Informe de clasificacién de Light GBM en el conjunto de test (16.6k muestras).
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Valoracion general

En general, LightGBM alcanza métricas globales parecidas a las de otros modelos
cldsicos, pero su patron de errores resulta menos equilibrado. Su alta sensibilidad hacia la
clase de malware hace que se reduzcan mucho los falsos negativos, pero al mismo tiempo
genera una cantidad muy elevada de falsos positivos (casi 4000 en el conjunto de prueba).
En un escenario real, esto podria acabar provocando una sobrecarga de alertas falsas
para los analistas, lo que limitaria bastante la utilidad practica del modelo. Este caso
muestra que no basta con mirar solo las métricas globales de rendimiento: también es clave
estudiar cémo se reparten los errores y, mas adelante, apoyarse en técnicas de explicabilidad

(Capitulo 6) para entender qué factores estan detrds de ese desequilibrio.

5.1.4 SVM (RBF)

El modelo Support Vector Machine con nicleo Radial Basis Function (RBF) es
un clasificador robusto y bastante usado en tareas de clasificacién binaria. Su principal
ventaja es que puede manejar datos que no son linealmente separables, lo que lo hace
util para capturar patrones complejos como los que aparecen en el andlisis estatico de
malware. Como este algoritmo es sensible a la escala de las variables, en este trabajo se

aplicé después de estandarizar el conjunto vectorizado.

Para el experimento se utilizé la clase SVC de scikit-learn con kernel=rbf" y la
opcién probability=True, lo que permite calcular probabilidades y métricas como el area
bajo la curva ROC (AUC). Los hiperparametros principales (C'y 7) se dejaron en sus

valores por defecto de la libreria, ya que ofrecen un ajuste razonable en este escenario.

Resultados

El rendimiento en el conjunto de prueba se resume en la Tabla El modelo alcanzoé
una exactitud del 78 %, con un F1 macro de 0.77 y un AUC de 0.87, lo que
indica una capacidad de discriminacién similar a la de otros modelos evaluados. La clase
malware se ve favorecida con un recall alto (0.89), mientras que la clase benigno muestra

un desempeno més bajo, con un recall de solo 0.66.

o4



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

Meétrica Test Accuracy | Test F1 macro | AUC
SVM (RBF) 0.78 0.77 0.87

Tabla 5.10: Rendimiento de SVM (RBF) en el conjunto de test (16.6k muestras).

La matriz de confusién (Figura muestra con detalle los aciertos y errores. El mo-
delo clasifica correctamente 5532 instancias benignas y 7394 maliciosas, pero incurre en
2801 falsos positivos y 939 falsos negativos. Este patron refleja una tendencia a favore-
cer la deteccion de malware, reduciendo los falsos negativos pero a costa de incrementar

notablemente las falsas alarmas.

Matriz de confusion - SVM (RBF)
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Figura 5.4: Matriz de confusién de SVM (RBF) en el conjunto de test (16.6k muestras

balanceadas).
Clase Precisién | Recall | Fl-score
0 (Benigno) 0.85 0.66 0.75
1 (Malware) 0.73 0.89 0.80
Macro avg (Promedio macro) 0.79 0.78 0.77
Weighted avg (Promedio ponderado) 0.79 0.78 0.77

Tabla 5.11: Informe de clasificacién de SVM (RBF) en el conjunto de test (16.6k muestras).

55



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

Valoracion general

El clasificador SVM con nticleo RBF logra un rendimiento competitivo y comparable
al de otros algoritmos probados, destacando sobre todo por su alta sensibilidad al detectar
malware (recall del 89 %). Esto lo convierte en una opcién interesante en escenarios donde
los falsos negativos resultan especialmente problematicos. Sin embargo, este beneficio vie-
ne acompainiado de un ntmero elevado de falsos positivos, lo que en un entorno real podria
generar una carga excesiva de alertas para los analistas. A ello se suma el coste compu-
tacional considerable de este tipo de modelos, que puede dificultar su uso a gran escala en
entornos de produccién con muchos datos. En resumen, la SVM es una alternativa solida,

aunque con compromisos claros entre sensibilidad, practicidad y eficiencia.

5.1.5 K-Nearest Neighbors (KNN)

El modelo K-Nearest Neighbors es un algoritmo de clasificacion que se basa en
medir la similitud entre muestras. Para cada instancia nueva, asigna una clase segin la
mayoria de sus k vecinos més cercanos en el espacio vectorial. Su simplicidad lo convierte
en un referente cldsico dentro de los métodos supervisados, aunque su rendimiento depende
bastante de la eleccién de k, de la métrica de distancia y del preprocesamiento de los datos.
En este trabajo se aplicé una estandarizacién previa para que todas las caracteristicas

tuvieran un peso comparable al calcular las distancias.

Ajuste de hiperparametros

Se probaron distintos valores de k en el rango {3,5,7,9, 11,15, 19} junto con dos métri-
cas de distancia (euclidea y manhattan). La configuracién seleccionada fue £ = 5 con
distancia euclidea, ya que ofrecié el mejor equilibrio entre precisién y recall. La Tabla|5.12

recoge el espacio de busqueda y la opcién final elegida.

Parametro Opciones probadas Opcién seleccionada

k 3,5,7,9, 11, 15, 19 5

Métrica de distancia | Euclidea (p=2), Manhattan(p=1) | Euclidea

Tabla 5.12: Parametros evaluados y mejor configuracién seleccionada para KNN.
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Resultados

Los resultados en el conjunto de test (Tabla [5.13)) muestran que KNN alcanzé una
exactitud del 72% y un F1 macro de 0.72, con un AUC de 0.81. La clase malwa-
re presenta un recall superior (0.80) frente a la clase benigno (0.65), lo que refleja una

tendencia a clasificar con mas facilidad como maliciosos.

Meétrica | Test Accuracy | Test F1 macro | AUC

KNN 0.72 0.72 0.81

Tabla 5.13: Rendimiento de KNN en el conjunto de test (16.6k muestras).

La matriz de confusién (Figura [5.5) muestra cémo el modelo clasifica correctamente
5432 instancias benignas y 6 631 maliciosas, pero incurre en 2901 falsos positivos y 1702
falsos negativos. Esto confirma un sesgo hacia la deteccién de malware, con un coste elevado

en términos de falsas alarmas.
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Figura 5.5: Matriz de confusiéon de KNN en el conjunto de test (16.6k muestras balancea-

das).
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Clase Precisién | Recall | Fl-score
0 (Benigno) 0.76 0.65 0.70
1 (Malware) 0.70 0.80 0.74
Macro avg (Promedio macro) 0.73 0.72 0.72
Weighted avg (Promedio ponderado) 0.73 0.72 0.72

Tabla 5.14: Informe de clasificacién de KNN en el conjunto de test (16.6k muestras).

Valoracion general

El modelo KNN muestra un rendimiento modesto si lo comparamos con técnicas mas
avanzadas. Aunque logra detectar buena parte del malware, también genera una cantidad
considerable de falsos positivos. En un escenario real esto reduciria bastante su utilidad,
ya que implicarfa muchas alertas innecesarias sobre archivos legitimos. Su principal punto
fuerte esta en la simplicidad del enfoque y en que no necesita una fase de entrenamiento
como tal, pero esa ventaja se compensa con un coste computacional alto en la fase de
prediccion, sobre todo en datasets grandes como EMBER. En este trabajo, KNN sirve
como una referencia béasica 1til, aunque queda claro que su aplicacién directa en entornos

de produccién es limitada frente a alternativas mas sofisticadas.

5.1.6 Multi-Layer Perceptron (MLP)

El modelo MLP (Perceptrén Multicapa) constituye una red neuronal de tipo feedfor-
ward entrenada mediante retropropagacién. En este trabajo se utilizé la implementacion
de scikit-learn, con una configuracién por defecto de una capa oculta de 100 neuronas,
funcién de activacién ReLLU y optimizador Adam con tasa de aprendizaje inicial de 0.001.
El nimero méaximo de iteraciones se fijé en 300, aplicando el criterio de parada temprana

integrado en la libreria para garantizar la convergencia.

Resultados

Los resultados obtenidos en el conjunto de test se presentan en la Tabla El
modelo alcanzé una exactitud global del 75 %, con un F1 macro de 0.75 y un AUC
de 0.83. La clase malware obtuvo un recall de 0.87, mientras que la clase benigno se vio
més afectada, con un recall de 0.63. Esto refleja una tendencia del MLP a sobredetectar

malware, lo que incrementa las falsas alarmas.
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Meétrica | Test Accuracy | Test F1 macro | AUC
MLP 0.75 0.75 0.83

Tabla 5.15: Rendimiento de MLP en el conjunto de test (16.6k muestras).

La matriz de confusién representada en la Figurals.6| permite un andlisis méas detallado.
El modelo clasifica correctamente 7 289 muestras de malware y 5220 benignas, pero incurre
en 3113 falsos positivos y 1044 falsos negativos. Estos valores son coherentes con el sesgo

hacia la clase maliciosa que se aprecia también en el informe de clasificacién (Tabla|5.16)).
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Figura 5.6: Matriz de confusién de MLP en el conjunto de test (16.6k muestras balancea-

das).

Clase Precisién | Recall | Fl-score
0 (Benigno) 0.83 0.63 0.72
1 (Malware) 0.70 0.87 0.78
Macro avg (Promedio macro) 0.77 0.75 0.75
Weighted avg (Promedio ponderado) 0.77 0.75 0.75

Tabla 5.16: Informe de clasificacién de MLP en el conjunto de test (16.6k muestras).
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Valoracion general

El MLP de scikit-learn puede considerarse un punto intermedio entre los modelos
clasicos y las arquitecturas de deep learning. Aunque logra mejores resultados globales que
la regresiéon logistica y KNN, no llega al nivel de algoritmos ensemblados como Random
Forest. Su capacidad para modelar relaciones no lineales le da cierta ventaja, pero también
provoca un numero alto de falsos positivos, 1o que en un escenario real se traduciria en
demasiadas alertas innecesarias. Aun con estas limitaciones, sigue siendo un modelo de
referencia interesante dentro del marco experimental, ya que representa la transicién hacia

arquitecturas més complejas que se veran en el bloque de redes profundas.

5.2 Modelos de Deep Learning

En la seccién anterior se evaluaron varios algoritmos clasicos de clasificacién super-
visada sobre las caracteristicas vectorizadas del dataset EMBER. Estos modelos mostra-
ron resultados bastante competitivos y consistentes entre si, lo que confirma que incluso
con enfoques tradicionales se puede lograr un buen rendimiento en la deteccién estati-
ca de malware. Aun asi, tienen limitaciones claras: dependen de un disefio manual de
caracteristicas y su capacidad para capturar relaciones complejas entre variables es mas
reducida.

En esta parte se aborda la segunda linea de trabajo planteada: el uso de modelos
de aprendizaje profundo (Deep Learning). Concretamente, se implementaron tres
arquitecturas neuronales —un perceptrén multicapa (MLP), una red convolucional uni-
dimensional (CNN-1D) y una red recurrente LSTM— entrenadas directamente sobre los
vectores de 2 381 caracteristicas obtenidos en el pipeline de preprocesamiento. La idea es
comprobar si estos modelos son capaces de aprender representaciones internas més ricas a
partir de los datos y comparar su rendimiento con el de los algoritmos clasicos.

A continuaciéon se describen las arquitecturas utilizadas, la configuraciéon de entrena-
miento y los resultados obtenidos sobre el conjunto de prueba. El andlisis se centra tanto
en métricas cuantitativas como en los errores que comete cada modelo, preparando el te-
rreno para el capitulo siguiente, donde se aplicardn técnicas de explicabilidad (SHAP y

LIME) tanto a modelos clasicos como a redes profundas.

60



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

5.2.1 Red neuronal MLP con Keras

Se implement6 un modelo Multilayer Perceptron (MLP) mediante Keras, entre-
nado sobre el conjunto balanceado de 50 000 muestras estandarizadas. El objetivo es com-
probar si una arquitectura neuronal puede capturar patrones no lineales de forma mas

eficiente que los clasificadores tradicionales.

Arquitectura del modelo

La red neuronal utilizada mantiene una estructura cldsica pero efectiva:

Capa de entrada de tamano 2381 (una unidad por caracteristica).

Capa densa oculta con 256 neuronas y activacién ReLU, seguida de Dropout del 30 %.

Segunda capa oculta con 128 neuronas y activaciéon ReLU, seguida de Dropout del

20 %.

Capa de salida con una neurona y activacion sigmoide para clasificacion binaria.

Entrenamiento y convergencia

El entrenamiento se configuré con Adam, binary_crossentropy, batch size de 64 y un
méximo de 50 épocas con early stopping (paciencia 5). La Tabla resume las métricas
de convergencia: la mejor precisién de validacién se alcanzé en la época 6 (96.5 %), mien-
tras que las ultimas épocas mostraron ligeras oscilaciones y un aumento de la pérdida de
validacion, indicio de inicio de sobreajuste. Por ello no se observaron mejoras relevantes

mas alld de las 8 primeras épocas.
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Epoca | Acc. (train) | Loss (train) | Acc. (val) | Loss (val)
1 0.9101 0.2236 0.9490 0.1288
2 0.9623 0.0979 0.9576 0.1112
3 0.9691 0.0753 0.9618 0.1053
4 0.9749 0.0649 0.9611 0.1102
) 0.9768 0.0567 0.9606 0.1228
6 0.9800 0.0503 0.9650 0.1194
7 0.9816 0.0460 0.9623 0.1356
8 0.9814 0.0462 0.9648 0.1302

Tabla 5.17: Resumen de convergencia del MLP (Keras). Mejor val_accuracy en la época 6

(=0.965).

Resultados en test

En el conjunto de test balanceado de 16.6k muestras, el modelo obtuvo un accuracy

del 76 %, un F1 macro de 0.76 y un AUC de 0.85. La Tabla muestra el detalle

por clase.
Clase Precision | Recall | Fl-score
0 (Benigno) 0.81 0.68 0.74
1 (Malware) 0.72 0.84 0.78
Macro avg (Promedio macro) 0.76 0.76 0.76
Weighted avg (Promedio ponderado) 0.76 0.76 0.76

Tabla 5.18: Informe de clasificaciéon del MLP implementado en Keras en el conjunto de

test (16.6k muestras).

La matriz de confusién de la Figura permite detallar los errores cometidos. El
modelo clasifica correctamente 6970 muestras de malware y 5667 benignas, pero incurre
en 2666 falsos positivos y 1363 falsos negativos. Estos resultados son coherentes con el

sesgo hacia la deteccién de malware que también se refleja en el informe de clasificacién.

62



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

Matriz de confusion - MLP (Keras)
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Figura 5.7: Matriz de confusién obtenida por el MLP en el conjunto de test (16.6k muestras

balanceadas).

Valoracién

Aunque este MLP no supera el rendimiento de los mejores modelos clasicos (como
Random Forest, con un 82 % de exactitud), si logra resultados competitivos y superiores a
otros enfoques como la regresién logistica o KNN. El modelo confirma la capacidad de las
redes neuronales para capturar relaciones no lineales en los vectores de caracteristicas, pero
arrastra un problema recurrente: un numero elevado de falsos positivos que comprometen
su aplicabilidad en un escenario real. La discrepancia entre validacién y test refleja ademas
cierto sobreajuste, que podria mitigarse con una regularizacién mas fuerte o un ajuste
més exhaustivo de hiperpardmetros. Aun asi, constituye un punto de partida sélido para
explorar arquitecturas maés sofisticadas, como las redes convolucionales y recurrentes que

se presentan a continuacién.

5.2.2 Red neuronal convolucional 1D (CNN) con Keras

A continuacién se evalia el rendimiento de una red neuronal convolucional 1D imple-
mentada en Keras, entrenada sobre los vectores de caracteristicas del dataset EMBER
transformados para ser compatibles con capas convolucionales. Este tipo de red es espe-
cialmente 1til cuando se desea capturar patrones locales dentro de secuencias ordenadas,

como es el caso de los vectores de atributos extraidos.
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Arquitectura del modelo
La arquitectura utilizada es la siguiente:
= Capa ConviD con 64 filtros, tamano de kernel 3 y activacion ReLU.
= Capa de MaxPoolinglD con tamano de ventana 2.
= Dropout del 30 %.
= Segunda Conv1D con 128 filtros y activacién ReLU.
» Otra capa de MaxPoolinglD y aplanamiento (Flatten).
= Capa densa oculta de 128 neuronas con activaciéon ReLU.
= Dropout del 30 %.

= Capa de salida con activacién sigmoid para clasificacién binaria.

FEl modelo se entrené usando el optimizador Adam y la funcién de pérdida binary_crossentropy,

con early stopping sobre la pérdida de validacién (paciencia = 3) y batch size de 256.

Entrenamiento y convergencia

El entrenamiento se realizé durante un maximo de 20 épocas, aunque la red alcanzé
su mejor precisién de validacién (96.5 %) en la época 7. La Tabla resume las métricas
observadas durante las primeras épocas, donde se aprecia una rapida convergencia y un

inicio de sobreajuste en validacién a partir de la época 5.

Epoca | Acc. (train) | Loss (train) | Acc. (val) | Loss (val)
1 0.8423 0.4208 0.9479 0.1379
2 0.9518 0.1226 0.9556 0.1147
3 0.9638 0.0902 0.9595 0.1144
4 0.9699 0.0761 0.9595 0.1136
5 0.9751 0.0626 0.9628 0.1177
6 0.9736 0.0692 0.9584 0.1305
7 0.9787 0.0538 0.9650 0.1200

Tabla 5.19: Evolucién del entrenamiento de la CNN 1D. Mejor val_accuracy en la época 7

(=0.965).
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Resultados en test

En el conjunto de test (16.6k muestras balanceadas), la CNN alcanzé un accuracy
del 76 %, un F1 macro de 0.75 y un AUC de 0.84. La Tabla recoge los valores

detallados por clase.

Clase Precisién | Recall | Fl-score
0 (Benigno) 0.86 0.61 0.71
1 (Malware) 0.70 0.90 0.79
Macro avg (Promedio macro) 0.78 0.76 0.75
Weighted avg (Promedio ponderado) 0.78 0.76 0.75

Tabla 5.20: Informe de clasificaciéon de la CNN 1D implementada en Keras en el conjunto

de test (16.6k muestras).

Matriz de confusién

La matriz de confusién (Figura [5.8) confirma este comportamiento: la CNN clasifica
correctamente 7515 instancias de malware y 5077 de benignos, pero incurre en 3256 falsos

positivos y 818 falsos negativos.

Matriz de confusidn - CNN 1D (Keras)
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Figura 5.8: Matriz de confusién obtenida por el modelo CNN 1D en el conjunto de test

(16.6k muestras).
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Valoracion

La CNN 1D demuestra que las convoluciones pueden aportar valor incluso sobre da-
tos tabulares, logrando una alta sensibilidad en la deteccién de malware (recall de 0.90)
a costa de una precisiéon reducida en la clase benigna. Este sesgo hacia clasificar como
malware es coherente con el objetivo de minimizar falsos negativos en ciberseguridad, pe-
ro genera un numero elevado de falsas alarmas (mds de 3200 en el conjunto de prueba).
En términos globales, su rendimiento es comparable al del MLP y queda por debajo de
los mejores modelos basados en arboles (como Random Forest, con un 82 % de exactitud).
Estos resultados sugieren que, aunque las arquitecturas convolucionales son prometedoras,
requieren ajustes adicionales o enfoques hibridos para mejorar su aplicabilidad practica.
Ademsds, ponen de manifiesto la importancia de analizar no solo métricas cuantitativas,
sino también las explicaciones detrds de las predicciones, aspecto que se aborda en el

capitulo siguiente.

5.2.3 Red neuronal recurrente (LSTM) con Keras

Las redes neuronales recurrentes del tipo Long Short-Term Memory (LSTM) se
disenaron originalmente para procesar secuencias temporales y datos con dependencias a
largo plazo. En este trabajo se planted su aplicacion sobre el conjunto de caracteristicas
vectorizadas del dataset EMBER, transformando los vectores de entrada en una represen-

tacion tridimensional compatible con este tipo de arquitectura.

Arquitectura del modelo

El modelo implementado en Keras se compuso de las siguientes capas:

= Una capa LSTM de 64 unidades con return_sequences=True, que permite capturar

dependencias locales a lo largo de la secuencia de 2381 caracteristicas.
= Una capa de Dropout del 30 % para reducir sobreajuste.
= Una segunda capa LSTM de 32 unidades.
= Una capa densa intermedia de 64 neuronas con activacién ReLU.
» Otra capa de Dropout del 30 %.

= Una capa de salida con activacién sigmoide.
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El entrenamiento se llevé a cabo con el optimizador Adam, funcién de pérdida binary_crossentropy,

batch size de 256 y un maximo de 20 épocas, aplicando early stopping con paciencia de 3.

Entrenamiento y convergencia

A diferencia de los modelos anteriores, la LSTM no logré converger. Como se aprecia
en la Tabla tanto la pérdida como la exactitud se estabilizaron en valores cercanos
al azar ya desde las primeras épocas, sin mejoras sustanciales en validacién. El modelo
alcanzo6 un techo del 50 % de exactitud, lo que equivale a clasificar de forma casi aleatoria

en un problema binario balanceado.

Epoca | Acc. (train) | Loss (train) | Acc. (val) | Loss (val)
1 0.567 0.696 0.500 0.693
2 0.502 0.693 0.500 0.693
3 0.501 0.693 0.500 0.693
4 0.497 0.693 0.500 0.693
5 0.498 0.693 0.500 0.693

Tabla 5.21: Evolucién del entrenamiento de la LSTM. El modelo no muestra mejoras en

validacién, manteniéndose en valores cercanos al azar.

Resultados en test

En el conjunto de test de 16.6k muestras balanceadas, la LSTM obtuvo un accuracy
del 50 %, un F1 macro de 0.33 y un AUC de 0.50. La Tabla[5.22| muestra el detalle por
clase. El modelo predijo practicamente todas las muestras como benignas, lo que se refleja
en la matriz de confusién (Figura : se clasificaron correctamente las 8333 instancias

benignas, pero apenas se identificé 1 muestra de malware sobre un total de 8333.

Clase Precisién | Recall | F1l-score
0 (Benigno) 0.50 1.00 0.67
1 (Malware) 1.00 0.00 0.00
Macro avg (Promedio macro) 0.75 0.50 0.33
Weighted avg (Promedio ponderado) 0.75 0.50 0.33

Tabla 5.22: Informe de clasificaciéon de la LSTM implementada en Keras en el conjunto de

test (16.6k muestras).
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Matriz de confusion - LSTM (Keras)
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Figura 5.9: Matriz de confusién obtenida por el modelo LSTM en el conjunto de test (16.6k

muestras).

Valoracion

Los resultados tan flojos de la LSTM pueden explicarse por varias razones técnicas:

= Naturaleza de los datos: las LSTM estan pensadas para trabajar con secuencias
y capturar dependencias temporales. En este caso, el vector de 2381 caracteristicas
no sigue un orden secuencial real, sino que corresponde a atributos tabulares. For-
zarle una estructura secuencial probablemente complica més el aprendizaje de lo que

ayuda.

» Dificultad de optimizacién: los modelos recurrentes suelen tener problemas de
gradiente (desvanecimiento o explosién), sobre todo con secuencias largas. Aunque
las LSTM reducen este problema, la longitud de 2381 pasos sigue siendo excesiva

para una arquitectura tan simple como la probada.

= Capacidad limitada del modelo: la red implementada, con solo 64 y 32 unidades
recurrentes, puede quedarse corta para capturar patrones relevantes en un espacio

de entrada tan grande.
= Sobreajuste hacia la clase mayoritaria: el hecho de que la red predijera casi
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siempre la clase benigna indica que cayd en una solucién trivial, minimizando la

pérdida a costa de ignorar la clase minoritaria en el cdlculo del gradiente.

En conjunto, estos resultados dejan claro que la LSTM no es una arquitectura adecuada
para este tipo de representacion vectorizada en la deteccién de malware. Dado que su
desempeno estuvo cerca del azar y tendié a favorecer en exceso la clase benigna, este
modelo no se incluye en el anélisis de interpretabilidad del Capitulo 6, ya que no ofrece
una base sélida para ser explicado.

A diferencia de los modelos MLP y CNN, que si alcanzaron métricas comparables a
los algoritmos clasicos, la LSTM muestra que no todas las arquitecturas de deep learning
encajan bien con datos tabulares de alta dimensionalidad. Aun asi, el experimento resulta
util porque marca los limites de cada enfoque y refuerza la idea de que la eleccién del
modelo debe basarse en la naturaleza del problema y no solo en la popularidad de una

técnica.

5.3 Discusion y analisis de resultados

5.3.1 Comparativa de rendimiento entre modelos

Los experimentos realizados permiten comparar de forma clara los distintos enfoques
probados, tanto de aprendizaje automético cldsico como de deep learning. A primera vista,
los resultados siguen un mismo patrén: salvo la LSTM —que no logré superar un rendi-
miento cercano al azar—, todos los modelos alcanzaron métricas bastante parecidas entre
si. En general, las exactitudes globales quedaron en torno al 72-82 %, con valores de F1
macro y AUC dentro de intervalos similares, independientemente del tipo de algoritmo.

Entre los modelos cldsicos, los basados en drboles (Random Forest y Light GBM) fueron
especialmente competitivos y en algunos casos superaron a las redes neuronales. Random
Forest ofrecié un buen equilibrio entre precisién y recall, aunque con bastantes falsos
positivos. Light GBM, en cambio, se incliné més hacia la deteccién de malware, logrando
alta sensibilidad pero a costa de una tasa de falsas alarmas elevada sobre archivos legitimos.

Los clasificadores de margen y de distancia (SVM y KNN) repitieron ese sesgo hacia la
clase maliciosa: recalls altos para malware, pero bajos para benignos. La regresién logistica,
usada como modelo lineal de referencia, mostré un desempenio aceptable, situdndose en

un punto intermedio. Por su parte, el MLP de scikit-learn actué como un puente entre
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los clasicos y las redes profundas: super6 a los modelos lineales, pero sin llegar al nivel de
los métodos ensemblados.

En cuanto a los modelos profundos implementados en Keras, tanto el MLP como la
CNN alcanzaron métricas muy similares a las de los algoritmos clasicos. Esto confirma que,
al menos con el dataset EMBER en su version vectorizada, anadir més complejidad con
arquitecturas neuronales no supone necesariamente una mejora clara en el rendimiento. De
hecho, las diferencias entre ellos fueron minimas, lo que resalta la solidez de los enfoques
clasicos en este dominio.

En resumen, la comparativa de rendimiento muestra que no hay un ganador absolu-
to en términos puramente cuantitativos: los modelos cldsicos y los neuronales rinden de
forma muy parecida, con pequenas diferencias en el balance entre precisién y recall. Esta
convergencia abre una pregunta clave que guia el siguiente capitulo: si todos los modelos
obtienen métricas tan similares, jcomo decidir cudl es mas adecuado en un entorno real
de ciberseguridad? La respuesta requiere ir més alld de los nimeros y enfocarse en la in-
terpretabilidad de las predicciones, donde la Inteligencia Artificial Explicable (XAI) cobra

un papel central.

5.3.2 Impacto del preprocesamiento y la vectorizacion

El pipeline de preprocesamiento y vectorizacion de caracteristicas del dataset EMBER
juega un papel fundamental en los resultados obtenidos. A diferencia de otros contextos
en los que se trabaja directamente con datos crudos (como secuencias de bytes o trazas de
ejecucion), aqui se parte de 2381 variables que ya resumen informacion estatica importante
de los binarios, como distribuciones de bytes, entropias de secciones, importaciones de
librerias o metadatos del ejecutable. Esta forma compacta de representar los archivos
facilita aplicar desde modelos lineales sencillos hasta redes neuronales profundas.

La estandarizacion de todas las variables tuvo un efecto especialmente positivo en los
algoritmos sensibles a la escala (regresion logistica, SVM, KNN y MLP). Sin normalizacién,
estos modelos habrian tomado decisiones sesgadas por la diferencia de magnitudes entre
caracteristicas. Aunque los algoritmos basados en arboles no necesitan este paso, se aplicé
igualmente a todo el conjunto para mantener consistencia, y los resultados mostraron que
su rendimiento no se vio afectado.

Otro punto a tener en cuenta es que el vector de caracteristicas ya incluye una seleccion

manual hecha por los creadores del dataset, lo que reduce la ventaja que podrian tener
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los modelos de deep learning frente a los clasicos. En vez de aprender representaciones
directamente de datos sin procesar, las redes reciben un vector ya estructurado y bastante
compacto. Esto ayuda a entender por qué sus métricas no se diferencian mucho de las que
logran modelos como Random Forest o SVM.

En resumen, el impacto del preprocesamiento y la vectorizacién es doble: por un lado,
permite que modelos muy distintos trabajen sobre la misma base de forma comparable; y
por otro, condiciona qué patrones pueden descubrirse, limitando el valor extra que aportan
arquitecturas mas complejas. Esto refuerza la idea de que, en la deteccion de malware, la
calidad del diseno de las caracteristicas de entrada es tan importante como el modelo de

aprendizaje que se use.

5.3.3 Conclusién del analisis

El andlisis comparativo realizado en este capitulo muestra que, a pesar de las diferencias
entre los modelos clasicos y los de aprendizaje profundo, los resultados en métricas como
precision, recall, F1 y AUC son bastante parecidos. Con la excepcién de la LSTM, que tuvo
un rendimiento claramente insuficiente, el resto de algoritmos alcanzaron valores similares
y con patrones de error proximos entre si. Esto sugiere que, al menos usando el dataset
EMBER con una vectorizacién fija, la eleccién del modelo por si sola no garantiza una
mejora sustancial en la detecciéon de malware.

Ahora bien, quedarse solo con las métricas numéricas puede dar una visién incompleta.
Dos modelos con resultados globales similares pueden diferir mucho en la forma en que
toman decisiones y en las caracteristicas en las que se apoyan. En un campo tan sensible
como la ciberseguridad, donde la validacién humana y la confianza en el sistema son clave,
la interpretabilidad de los modelos se vuelve fundamental.

Por eso, en el siguiente capitulo se introduce el andlisis de explicabilidad con librerias
de XAI (SHAP y LIME), con el objetivo de complementar las métricas vistas aqui y
valorar hasta qué punto cada modelo ofrece explicaciones claras y ttiles para los analistas

de seguridad.
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6. Explicabilidad

En el capitulo anterior vimos un panorama curioso: usando el dataset EMBER, la
mayoria de los modelos —tanto clasicos como de deep learning— obtuvieron resultados
muy parecidos en métricas como precision, F1 y AUC. Pero en un entorno real esto no
resuelve el dilema principal: necesitamos un sistema que no solo acierte, sino que ademas
permita entender y auditar sus decisiones. En la deteccién de malware, esta trazabilidad es
esencial: un falso positivo puede bloquear software legitimo y generar costes extra, mientras
que un falso negativo abre la puerta a incidentes graves. Por eso, ademas de medir, es igual
de importante comprender qué senales esta usando el modelo.

Este capitulo se centra en esa parte, aplicando técnicas de post-hoc explainability, que
permiten analizar modelos ya entrenados sin cambiar su arquitectura. El objetivo es doble:
(i) comprobar si los algoritmos aprenden patrones con sentido dentro del dominio y (ii)
comparar la calidad de las explicaciones entre modelos cuando las métricas numéricas no
bastan para decidir.

Se trabajara con dos niveles de andlisis que se complementan:

= Global: identifica, en promedio, qué caracteristicas influyen méas en el comporta-
miento del modelo. Esto sirve para auditar si la senal proviene de elementos estruc-
turales del ejecutable (p.ej., cabecera PE o secciones) o de indicadores més débiles

(p. €]., bins de entropia).

= Local: explica por qué se generd una predicciéon en un caso concreto. Es clave para

revisar ejemplos frontera y diagnosticar la causa de falsos positivos o falsos negativos.

En cuanto a herramientas, se emplean SHAP y LIME. SHAP descompone la salida
del modelo en contribuciones por caracteristica —lo que permite analisis tanto globales
como locales—, mientras que LIME genera modelos lineales aproximados alrededor de una
muestra concreta para dar una explicacién rdapida de esa prediccién.

Para dar sentido a las explicaciones, se vinculan los indices de las caracteristicas del
vector EMBER con sus blogques (Tabla 4.1): histogram, byteentropy, strings, general,
header, section, imports, exports y datadirectories. Este mapeo permite interpretar
cada contribucién en términos de partes del formato PE, lo que facilita conclusiones ttiles

para el analista.
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La exposicién se organiza en dos partes. Primero se analizan los modelos clasicos
(regresion logistica, Random Forest y LightGBM), que si bien ofrecieron un rendimiento
competitivo, como veremos, sus explicaciones tienden a ser mas fragmentadas e inestables.
Después se pasa a los modelos de deep learning (MLP y CNN 1D en Keras; la LSTM se
descarta por su bajo rendimiento), donde comprobaremos que las explicaciones obtenidas
con SHAP y LIME resultan mas coherentes, repetibles y alineadas con la seméantica del
PE. Esta evidencia ayudara a resolver el “empate” que vimos en las métricas: en este
escenario, la explicabilidad se convierte en el criterio clave que inclina la balanza hacia las

arquitecturas de deep learning.

6.1 Explicabilidad en modelos clasicos

Los modelos clasicos de aprendizaje automatico ofrecen una ventaja clave frente a
arquitecturas més complejas: su capacidad de ser interpretados con relativa facilidad. A
pesar de que su rendimiento pueda ser ligeramente inferior al de ensembles més sofisticados
o a redes neuronales profundas, su valor reside en que permiten comprender con claridad
qué senales estan influyendo en cada decisién. En un dominio como la ciberseguridad,
donde las predicciones deben ser auditables y explicables para generar confianza, esta

cualidad se convierte en un recurso fundamental.

Regresion logistica. La regresion logistica constituye probablemente el modelo mas
directo de interpretar, ya que cada coeficiente asociado a una caracteristica actia como
un peso que incrementa o reduce la probabilidad de que un archivo sea clasificado como
malware. En nuestro caso, el modelo se entrené sobre el subconjunto balanceado de 50 000
vectores normalizados, lo cual garantiza que la magnitud de los coeficientes sea comparable
entre atributos. La Figura muestra los doce coeficientes de mayor magnitud, mientras
que la Tabla[6.1] presenta esos mismos indices mapeados a los bloques del dataset EMBER,

junto con una breve interpretacién.
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Regresidn Logistica — Top-12 coeficientes mas influyentes
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Figura 6.1: Regresién Logistica: 12 coeficientes con mayor magnitud (signo: rojo — malwa-

re, azul — benigno).

74



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

Feature (indice) | Bloque | Signo | Interpretacién

f 691 section + Senal estructural de seccién poco comun, aso-
ciada a empaquetado.

619 general - Metadato global tipico de software legitimo.

£.620 general - Rasgo coherente con binarios normales (ta-
mano,/recursos).

£ 921 section + Seccion atipica que eleva probabilidad de
malware.

£930 section + Variacion estructural vinculada a técnicas de
ofuscacion.

£ 1806 imports - Conjunto de DLLs frecuentes en software be-
nigno.

f 1241 imports - Patrén de importaciones legitimas.

916 section — Seccién estandar que arrastra la prediccion ha-
cia benigno.

f 692 section + Irregularidad en secciones que incrementa el
riesgo.

1912 imports — Importaciones poco sospechosas, comunes en
ejecutables legitimos.

f_1857 imports + Import concreto con fuerte asociacién a activi-
dad maliciosa.

£ 637 header + Cabecera PE con metadatos inusuales
(flags/timestamps).

Tabla 6.1: Top-12 coeficientes de la regresion logistica: bloque EMBER, signo e interpre-

tacion.

El anélisis revela tres patrones claros. En primer lugar, los coeficientes positivos se con-

centran en el bloque section y en parte de header, lo que apunta a que el modelo percibe

como senales de riesgo las estructuras de secciones poco comunes y los metadatos anéma-

los de cabecera. Estos comportamientos son consistentes con técnicas de empaquetado y

ofuscacion propias de binarios maliciosos. En segundo lugar, varios coeficientes negativos

aparecen en el bloque imports, indicando que ciertos perfiles de importaciones frecuentes
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en programas legitimos desplazan la prediccion hacia la clase benigno. Este hallazgo refuer-
za la idea de que la ausencia de APIs sospechosas y la presencia de bibliotecas estandar son
fuertes indicadores de legitimidad. Por ltimo, los atributos en el bloque general actian
como senales de equilibrio: metadatos coherentes con software convencional reducen la

probabilidad de etiquetado como malicioso.

Este ejercicio demuestra que incluso un modelo lineal sencillo es capaz de capturar
patrones con sentido de dominio. Si bien la regresién logistica no detecta interacciones
no lineales entre bloques de caracteristicas, si ofrece una visién clara y auditable de las
senales en las que se apoya el sistema. Para un analista de seguridad, esta transparencia
resulta fundamental: permite validar rapidamente que el clasificador estd aprendiendo

comportamientos razonables y facilita la deteccion de sesgos o errores de modelado.

Random Forest. En Random Forest la interpretabilidad no proviene de coeficientes
directos, sino de medidas post-hoc como SHAP, que descomponen la salida en contribu-

ciones por rasgo y permiten leer efectos no lineales e interacciones entre arboles.

La Figurarecoge el ranking global (media de |[SHAP|) y muestra un patrén claro: un
par de atributos de header (p.ej., 626, £_637) concentran mucha importancia, seguidos
por una cola larga de variables de byteentropy. Esta mezcla es coherente con el dominio (la
cabecera PE concentra metadatos sensibles y la entropia refleja empaquetado/ofuscacién),
pero también adelanta un rasgo menos deseable del bosque: gran parte de la senal se reparte
en decenas de micro-contribuciones de entropia, lo que dificulta articular una regla simple

y estable.
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Random Forest — Importancias SHAP (Top-20)
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Figura 6.2: Importancias globales SHAP para Random Forest (Top-20 caracteristicas).

La Figura [6.3] anade la direccionalidad y la dispersién de los efectos. En los rasgos de

header se observan impactos consistentes hacia malware cuando sus valores son altos. Sin

embargo, en byteentropy los puntos se agrupan en torno a cero con colas pronunciadas

en ambos sentidos: tanto valores muy altos como muy bajos pueden empujar la predic-

cion. Esta asimetria sugiere que el modelo estd captando patrones reales, pero a costa de

explicaciones variables segtin el vecindario de la muestra; un comportamiento que, en la

practica, puede traducirse en falsos positivos sobre binarios legitimos comprimidos o con

secciones atipicas.

77



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

Random Forest — Summary plot SHAP (Top-20) Hiah
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Figura 6.3: Summary plot de SHAP para Random Forest (Top-20 caracteristicas).

Otro aspecto a destacar es la menor presencia del bloque imports en el top. A diferencia
de otros modelos, el bosque parece apoyarse casi por completo en header y byteentropy,
relegando patrones de importaciones que, en seguridad, suelen aportar contexto semantico
mas estable.

En conjunto, Random Forest ofrece una interpretacion razonable del problema, pero
sus explicaciones tienden a ser mas fragmentadas y ruidosas: muchas variables con
impacto pequeno, alta variabilidad local y fuerte dependencia de bins de entropia. Aunque
el rendimiento global es competitivo, esta inestabilidad interpretativa dificulta convertir

SHAP en reglas operativas robustas. Este punto serd relevante mas adelante al comparar
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con los modelos de deep learning, cuyas explicaciones resultan mas coherentes y repetibles
a nivel global y local.

Light GBM. Entre los algoritmos de ensamble evaluados, Light GBM fue el que al-
canzé un mejor rendimiento en métricas como precision y AUC. No obstante, su cardcter
de caja negra obliga a recurrir a técnicas de explicabilidad para entender en qué senales
se apoya realmente el modelo.

La Figura presenta el summary plot de SHAP. En él se aprecia un predominio de
atributos de header (como f_626 y £_637), acompanados de varias variables de section,
imports y datadirectories. En principio, este resultado es coherente con el dominio, pues
los metadatos de cabecera y las secciones atipicas son indicadores clasicos de manipulacién
en binarios maliciosos. Sin embargo, la dispersién de los puntos alrededor de cero revela
una cierta inestabilidad: el modelo reparte importancia en muchos rasgos pequeiios, lo que

dificulta sintetizar reglas claras y consistentes.
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Feature 626 we sl b PP ede e it e |' - .
Feature 637 b ankllbd *hﬁ
Feature 691 W '+'—' .
Feature 655 -
Feature 930 ‘ -}-0-
Feature 692 -4 *
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Feature 2354 - *
Feature 502 0’
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Sum of 2367 other features ot pimmnnandd q-‘-"--'-— b .-
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-2 0 2 4

SHAP value (impact on model output)
Figura 6.4: Summary plot de SHAP para Light GBM: importancia global de caracteristicas.

La Figura muestra un decision plot de SHAP para una muestra clasificada como
malware con probabilidad 0.74. La prediccién surge de la combinacién de multiples fac-
tores: varios atributos empujan hacia la clase maliciosa (zonas rojas), mientras que otros
moderan la decisién hacia benigno (zonas azules). Aunque este tipo de visualizacién resulta

util para desglosar el proceso, la explicacién se basa en la suma de muchas contribuciones
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pequenas, lo que reduce su claridad para un analista que busca senales dominantes.
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Figura 6.5: Decision plot de SHAP para Light GBM: explicacién local de una muestra.

De forma complementaria, la Figura muestra la explicacién generada con LIME
sobre la misma instancia. Aqui los factores aparecen como barras, en rojo para impulsar la
prediccién hacia malware y en verde hacia benigno. Aunque existe cierta coherencia con
los resultados de SHAP —por ejemplo, en la influencia de secciones y valores de entropia—,
también se aprecian diferencias en los atributos concretos destacados. Esto apunta a que
la explicacién local de Light GBM varia en funcién de la técnica empleada, lo que anade

un grado de inestabilidad interpretativa.
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Figura 6.6: Explicacion local con LIME para Light GBM: barras de impacto por carac-

teristica.

En conjunto, Light GBM combina un alto rendimiento predictivo con explicaciones

razonables, pero éstas resultan mas fragmentadas y menos consistentes que en otros

80



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

modelos. A nivel global, la importancia se reparte en un gran numero de variables con
contribuciones pequenas, y a nivel local, SHAP y LIME no siempre coinciden plenamente
en la narrativa. Esto dificulta transformar las explicaciones en reglas operativas robustas.
Por tanto, aunque LightGBM es competitivo en métricas, su explicabilidad resulta més
fragil frente a las arquitecturas de deep learning, que como se vera ofrecen patrones mas

coherentes y repetibles.

6.2 Explicabilidad en modelos de Deep Learning

Los modelos de Deep Learning destacan por su capacidad para representar de forma
muy flexible los datos y detectar relaciones complejas entre variables que suelen escaparse
a los algoritmos clasicos de Machine Learning. En el capitulo anterior vimos que, en cuan-
to a métricas, su rendimiento era bastante parecido al de los modelos tradicionales. Sin
embargo, su valor real aparece cuando analizamos la explicabilidad: aunque a menudo se
perciben como cajas negras, las redes profundas pueden ofrecer patrones de interpretacién
mas claros y estructurados siempre que se utilicen las herramientas adecuadas.

En ciberseguridad, esta capacidad no es un detalle menor. Un sistema de deteccién de
malware no solo debe acertar, también tiene que ser transparente y auditable. Mientras que
técnicas como la regresién logistica o los arboles permiten obtener explicaciones rapidas
a través de coeficientes o reglas, las redes neuronales necesitan herramientas de post-hoc
explainability mas avanzadas, como SHAP y LIME. Estas herramientas descomponen
cada prediccién en contribuciones de las variables y permiten visualizar qué bloques del
dataset (cabeceras, secciones, entropia, cadenas o importaciones) han tenido méas peso en
la decision del modelo.

En lo que sigue se presentan los resultados para dos arquitecturas representativas: un
perceptrén multicapa (MLP) y una red convolucional (CNN). La LSTM se descarta por el
bajo rendimiento mostrado en el capitulo anterior, por lo que no entra en este analisis. En
ambos casos se incluyen ejemplos de explicabilidad global y local, y se comparan con los
modelos clasicos. Como veremos, aunque la complejidad interna de las redes neuronales
es mayor, las explicaciones obtenidas resultan mas consistentes y con mayor sentido
semantico, lo que aporta un criterio diferenciador frente a algoritmos tradicionales con
métricas similares.

MLP (Keras). El perceptrén multicapa (MLP) no expone coeficientes ni reglas legi-

81



Arturo Aguilera Gonzélez
Master Universitario en Inteligencia Artificial

bles como los modelos clasicos, por lo que su lectura requiere técnicas post-hoc. En nuestro
caso, combinamos SHAP (global y local) y LIME (local). El objetivo no es sélo “expli-
car” una salida, sino verificar que la red estd apoyandose en senales con sentido de dominio

dentro del formato PE.

Mapa de features a bloques EMBER. Usando los rangos de la Tabla[4.1] los indices

que aparecen en nuestras figuras se mapean a:

header (626—687): £_626, f_637, f_654, £_655, £_658, £_679, £_684.

= section (688-942): f_691, £ 692, £_704, £_760, £_775, £_865, £_887, £_906, £_918,
£_921, £_930.

» general (616-625): £ 618, £ 621, f_622.

» imports (943-2222): £ 946, £_960, £_1004, £_1031, _1052, £_1094, £ 1101, £ 1117,
f_1141, £.1176, £.1190, £_1194, £_1424, £ 1432, £ 1608, £_.1987, £_2037, £_2070,
£_2210.

» strings (512-615): £ 598, f_604.

» histogram (0-255): £_123.

byteentropy (256—511): £ _464.

Lectura global (SHAP). La Figura[6.7 muestra el summary plot del MLP. A diferen-
cia de RF/LightGBM, donde el peso se dispersa en muchos bins de byteentropy, aqui
emergen patrones compactos y coherentes: dominan rasgos de header (p.ej., £_637,
f 626, f_654/f 655/f_658) y de section (p.ej., 691, £ 692, £ 775, £ 921, £ 930), acom-
panados por general (f 618, f 621, f 622) y algunos imports (£_1608). Esto cuadra con
el andlisis PE: la cabecera concentra timestamps, flags y campos de tamano/alineamiento;
las secciones recogen numero, tamanos y entropias; y los imports reflejan el perfil API.
La direccionalidad es interpretable: valores altos en header/section atipicos empujan
hacia malware; metadatos general coherentes tiran de la prediccién hacia benigno. En
cambio, byteentropy/histogram (p.ej., £_464, £_123) tienen menos protagonismo que en
los arboles, lo que reduce sensibilidad a empaquetadores y, por ende, el riesgo de falsos

positivos por ofuscacion.
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MLP (Keras) — SHAP summary plot
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Figura 6.7: MLP (Keras) — SHAP summary plot.

Lectura local (LIME 4+ SHAP-waterfall). En la Figura LIME explica una
muestra etiquetada como malware. Los rasgos que mds empujan a malware (rojo) son
section (£_887, £_760, £_704) y imports (£_1052, £_1004, £_1094, £ 1176, £_1194); el tini-
co de header destacado es £_684. La mezcla es razonable: secciones con tamanos/entropias
inusuales y un patrén de importaciones concreto son senales tipicas de familias empaque-

tadas o con carga dindmica.
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MLP (Keras) — LIME explicacion local

f684 <= -0.01
1052 <= 0.01 ]
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704 <= 0.01 1 [ ]
[

1031 <= 0.01 4

Figura 6.8: MLP (Keras) — LIME explicacién local.

La Figura confirma la coherencia global-local. El waterfall suma pocas contri-
buciones de gran tamano y muchas de magnitud despreciable; entre las relevantes apare-
cen imports (f_946, £_1608, £_1987, £ 2037, £ 2210, £ 2070, £_1424, £_1432, £_1190) y

section/general (£ 930, £ 775, £ 618, £ 622). Esto tiene sentido en ingenieria inversa:

» Un patrén de imports concreto (aunque EMBER los codifique hasheados) suele

delatar familias/behaviors: manipulacién de procesos, red, cifrado, shellcode, etc.

» Secciones con tamanos/entropias anémalos y combinaciones inusuales (p. €j., .text

muy pequena + .rsrc grande) son tipicas de empaquetadores.

» Metadatos de cabecera fuera de lo comin (timestamps nulos o “futuros”, cha-

racteristics no estandar) son indicios de manipulacion.

En conjunto, la decisién del MLP se explica con pocos rasgos principales y una narrativa
estable (mismo vocabulario de bloques que en el anélisis global), lo que facilita la validacién

pericial.
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MLP (Keras) — SHAP waterfall (ejemplo local)
fix)=0213
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Figura 6.9: MLP (Keras) — SHAP waterfall de un ejemplo local.

Discusién. El MLP aprende senales estructurales del PE (cabecera, secciones y meta-
datos generales) y las complementa con el perfil de imports. Esto resulta més estable y
semanticamente rico que el apoyo de los arboles en numerosos bins de byteentropy.
Ademsds, la coincidencia entre el summary global y las explicaciones locales (LIME/SHAP)
sugiere que la red mantiene un criterio consistente entre muestras. Desde la practica de
andlisis de malware, esto es valioso por dos motivos: (i) reduce la propensién a falsos
positivos en ejecutables comprimidos/ofuscados, y (ii) produce explicaciones accionables
(campos de cabecera, secciones o imports concretos a revisar) que el analista puede contras-
tar con herramientas forenses. En un contexto donde las métricas de rendimiento empatan,
esta calidad de la explicacidn inclina la balanza a favor del Deep Learning.

Redes Convolucionales (CNN). El uso de redes convolucionales sobre los vectores
del dataset EMBER ofrece una forma distinta de abordar el problema respecto a los mo-
delos clasicos. Mientras que algoritmos como la regresién logistica o los arboles se centran
en relaciones directas entre variables, la CNN aprende representaciones locales gracias a
los filtros convolucionales, lo que le permite capturar patrones combinados entre distintas
partes del vector, como conexiones entre bytes y atributos de secciones PE. Esta capacidad

extra también hace que el modelo sea mas dificil de interpretar, de ahi la necesidad de
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apoyarse en técnicas de explicabilidad post-hoc.

En la Figura [6.10] se muestra el summary plot de SHAP. Los atributos con mayor
influencia se concentran en bloques con sentido semdntico claro: £637 y £626 (cabecera
PE), £930, £921 y £692 (secciones) y, en menor medida, £618 (informacién general del
binario). Este patron encaja con lo visto en otros modelos: irregularidades en la cabecera
o estructuras de seccién poco habituales suelen ser senales fiables de malware. Aunque
los valores absolutos de SHAP son algo menores que los observados en Random Forest
o LightGBM, la CNN consigue concentrar la importancia en un conjunto reducido de

atributos con fuerte sentido de dominio.

CNN (Keras) — SHAP summary plot (Top-20) Hiah
ig

f637
f930
f692
f654
f618
626
f655
f921
f775
f918 .

f906

Feature value
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f658
fo51
f1569
f621
f1608
f660
f1639
fl0

T T T T T T T T Low
-1.50 -1.25 -1.00 -0.75 -0.50 -0.25 0.00 0.25

SHAP value (impact on model output)

Figura 6.10: CNN (Keras) — Summary plot de SHAP (Top-20).

Para ilustrar la direccionalidad de estas senales, la Figura presenta dos graficos
de dependencia. En el caso de £637 (cabecera), el impacto se comporta de manera casi

binaria: ciertos valores desplazan hacia benigno, mientras que otros refuerzan con fuerza
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la hipétesis de malware. Por su parte, la caracteristica £930 (seccién) muestra un patrén
progresivo: a medida que el valor aumenta, crece la probabilidad de clasificacién como
malicioso. Esto sugiere que el modelo esta captando secciones con tamaiios o distribuciones

poco frecuentes en binarios legitimos.

CNN — Dependence: f637 CNN — Dependence: f930
0.075 : 0.150
]
0.050 0125 4
0.025 A 0.100 4 .
y i 2 !
® 0.0004 T 0.075 '
> 3 > H
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—0.050 4 0.025 | *
: .
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Figura 6.11: CNN (Keras) — Gréficos de dependencia SHAP para £637 (header) y £930

(section).

En conjunto, los resultados muestran que la CNN no sélo reproduce senales ya detec-
tadas por modelos cldsicos (cabeceras anémalas, secciones irregulares), sino que ademads
aporta un nivel de granularidad adicional en la forma en que estas variables interactian.
De este modo, aunque sigue siendo un modelo de “caja negra”, las explicaciones obtenidas
con SHAP revelan que sus decisiones se apoyan en caracteristicas con sentido real en el
andlisis de binarios de malware, reforzando su utilidad préactica frente a algoritmos més

fragmentados como Light GBM.

Conclusiones sobre explicabilidad en Deep Learning

El andlisis de la explicabilidad en las redes neuronales deja varias ideas interesan-
tes. Tanto el MLP como la CNN terminan fijandose en los mismos indicadores que ya
habian aparecido en los modelos clasicos: campos anémalos en la header, estructuras po-
co comunes en las sections y, en algunos casos, patrones concretos en las imports. Que
algoritmos diferentes coincidan en estas seniales es positivo, ya que confirma que realmente
estdn captando propiedades relevantes dentro del andlisis de binarios.

La principal diferencia estd en como se organizan las explicaciones. En modelos como
Random Forest o Light GBM, la importancia suele dispersarse entre muchas caracteristicas,

a menudo correlacionadas, lo que dificulta quedarse con un mensaje claro. En cambio, las
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redes neuronales tienden a concentrar la atencion en un grupo mas pequeiio de atributos,
lo que hace que la interpretacién sea méas directa y menos redundante. Con el MLP, las
visualizaciones de SHAP y LIME muestran de forma bastante clara cémo ciertas cabeceras
o secciones empujan la prediccion hacia malware o hacia benigno. En la CNN, los graficos
de dependencia revelan relaciones mas matizadas: hay variables que actiian casi como
interruptores (como £637), mientras que otras muestran un efecto progresivo (por ejemplo,
£930).

En conjunto, esto sugiere que, aunque las redes profundas se suelen ver como cajas
negras, con las herramientas adecuadas es posible obtener explicaciones incluso més claras
y coherentes que en los modelos clasicos. Por tanto, cuando varios algoritmos alcanzan
métricas similares en términos de rendimiento, la calidad de estas explicaciones puede ser
el factor decisivo. Desde este punto de vista, los modelos de Deep Learning aportan una
ventaja extra: generan interpretaciones mas compactas, menos dispersas y més cercanas

a la légica real de cémo se manipulan los binarios maliciosos.
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7. Conclusiones y trabajo futuro

7.1 Conclusiones

El presente Trabajo Fin de Master ha tenido como objetivo central disenar y comparar

un sistema de detecciéon de malware binario en modo estético, combinando algoritmos

cldsicos de aprendizaje automatico y arquitecturas de aprendizaje profundo, y evaluando

no soélo su rendimiento, sino también su capacidad de ser interpretados mediante técnicas

de explicabilidad. A continuacién se presentan las conclusiones principales, organizadas en

torno a los objetivos planteados al inicio del trabajo.

1. Revisién bibliografica. El analisis del estado del arte permitié constatar que la de-

teccién de malware ha transitado desde modelos clasicos (érboles de decisién, SVM,
Random Forest) hacia enfoques de aprendizaje profundo, especialmente CNN y va-
riantes de RNN. Asimismo, se identificé un creciente interés en la explicabilidad como
requisito para la adopcién en ciberseguridad. En este contexto, librerias como SHAP
y LIME se consolidan como herramientas de referencia para aportar interpretaciones

post-hoc.

. Preparacion del dataset EMBER. Se realiz6 con éxito la vectorizaciéon com-
pleta de las 600.000 muestras etiquetadas (benignas y maliciosas), eliminando las
instancias sin etiqueta y aplicando normalizacién con StandardScaler. El muestreo
estratificado generd subconjuntos balanceados de 50.000 instancias para entrena-
miento y 16.600 para prueba, permitiendo ejecutar experimentos de forma eficiente

sin perder representatividad.

. Entrenamiento de modelos clasicos. Se implementaron y evaluaron regresién
logistica, Random Forest, Light GBM, SVM, KNN y un MLP de scikit-learn. Los
mejores resultados se obtuvieron con Random Forest y Light GBM, alcanzando F1-
macro en torno al 0.80-0.82 y AUC cercanos al 0.90. Estos modelos confirmaron su

solidez y su idoneidad como lineas base en el problema.

. Entrenamiento de modelos de deep learning. Se desarrollaron arquitecturas
en Keras: un MLP denso, una CNN 1D y una LSTM. Los resultados mostraron

un comportamiento desigual: el MLP y la CNN lograron métricas competitivas,
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comparables a los modelos cldsicos, mientras que la LSTM sufrié sobreajuste y un

rendimiento deficiente, lo que limité su utilidad en el andlisis final.

Evaluacion comparativa de rendimiento. En términos de accuracy, precision, re-
call y F1, los modelos clésicos y profundos mostraron un desempeno similar (72-82 %
de F1 macro). Esta cercania evidencié que las métricas tradicionales por si solas no
permiten establecer un “ganador” claro, reforzando la necesidad de criterios adicio-

nales para la selecciéon de modelos.

Aplicacion de técnicas de XAI. Las librerias SHAP y LIME se usaron tanto en
modelos cldsicos como en redes neuronales. En Random Forest y Light GBM, SHAP
permitié identificar la relevancia de caracteristicas como la entropia de secciones y
las importaciones sospechosas, mientras que en redes neuronales (MLP y CNN) se
observé una mayor coherencia en la atribucion de importancia a bloques seméantica-
mente interpretables (cabecera PE, secciones, histogramas de bytes). LIME, por su

parte, facilité explicaciones locales ttiles para analizar casos frontera.

Analisis de interpretabilidad. La comparacién mostré que los modelos de deep
learning, pese a ser considerados habitualmente “cajas negras”, ofrecieron explica-
ciones mas compactas y consistentes gracias a SHAP. Los modelos clédsicos tendieron
a repartir la importancia entre un ntimero elevado de caracteristicas correlaciona-
das, dificultando la extraccién de conclusiones claras. Este hallazgo sugiere que la
combinacién de redes neuronales con técnicas de explicabilidad puede resultar mas

adecuada en escenarios reales de ciberseguridad.

Sintesis y conclusiones. En conjunto, se confirma que la mera comparacion de
métricas predictivas no basta para decidir entre modelos. La explicabilidad emerge
como criterio diferenciador, permitiendo validar que las predicciones se basan en
senales legitimas del dominio y aumentando la confianza de los analistas. Asi, los
modelos basados en deep learning, particularmente el MLP y la CNN, se perfilan
como alternativas prometedoras: alcanzan un rendimiento competitivo y, con el apoyo
de técnicas de XAlI, ofrecen un marco de interpretacion claro y 1til para la toma de

decisiones en ciberseguridad.
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7.2 Lineas de trabajo futuro

Este trabajo deja abiertas varias rutas interesantes que pueden ayudar a mejorar tanto
la capacidad predictiva como la utilidad practica y explicativa de los sistemas de deteccién
de malware basados en aprendizaje automaético.

Una primera posibilidad seria ampliar el alcance experimental al dataset EMBER
completo e incluso combinarlo con otros repositorios de muestras, como VirusShare o co-
lecciones obtenidas en entornos de sandboxing. De esta manera se podria comprobar hasta
qué punto los modelos generalizan frente a un abanico mas amplio de familias de malware,
incluyendo variantes recientes u ofuscadas que quiza no estén presentes en EMBER.

Otra linea prometedora es incorporar caracteristicas dindmicas extraidas de ejecucio-
nes controladas con herramientas como Cuckoo Sandbox. Este tipo de enfoque capturaria
trazas de comportamiento en tiempo real (secuencias de llamadas a API, accesos de red,
consumo de recursos, etc.), complementando la visién estédtica y aportando senales adicio-
nales para mejorar la deteccion.

También resulta interesante explorar técnicas de seleccién y reduccion de caracteristi-
cas que aprovechen la informacién de explicabilidad. Estrategias como la poda guiada por
valores de SHAP o la proyeccion mediante PCA o UMAP podrian simplificar la represen-
tacion de los binarios, mantener su capacidad discriminativa y, al mismo tiempo, hacer mas
facil la interpretacion global, algo especialmente 1til en escenarios con recursos limitados.

Otra idea con gran potencial es integrar la explicabilidad en tiempo real dentro de pla-
taformas de monitorizacién y respuesta a incidentes. Asi, cada alerta podria acompafnarse
de evidencias claras y auditables que respalden la decisién humana en entornos criticos
como el financiero, sanitario o gubernamental.

Igualmente, cabe la opcién de diseniar arquitecturas hibridas que combinen modelos al-
tamente interpretables (como los drboles de decisién) con otros mas complejos y expresivos
(como redes neuronales profundas). Bajo este esquema, las muestras més sencillas podrian
clasificarse con el modelo interpretable, dejando las méds ambiguas al modelo profundo. De
esta forma se alcanzaria un equilibrio practico entre transparencia y rendimiento.

Finalmente, seria interesante probar representaciones alternativas de los ejecutables,
mas alla del vector estatico de EMBER. Opciones como la ejecucién dinamica, el analisis
de secuencias de opcodes desensamblados o la conversién de binarios en representaciones

visuales han mostrado buenos resultados en trabajos recientes. Aun asi, estas aproxima-
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ciones tienen retos claros: ejecutar en sandbox es costoso y vulnerable a evasiones, el
desensamblado puede fallar con binarios ofuscados, y las representaciones visuales corren
el riesgo de perder seméntica si no estédn bien disenadas. Enfoques como MCTVD (Deng y
cols., 2023)), que combinan distintas visualizaciones, son prometedores aunque anaden un
nivel de complejidad extra.

En conjunto, estas posibles lineas de investigaciéon no solo apuntan a mejorar las métri-
cas de deteccidén, sino también a avanzar hacia sistemas méds robustos, explicables y con-
fiables, capaces de funcionar en escenarios reales donde precisién y transparencia son igual

de importantes.
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